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IDENTIFICACION DEL RIESGO

RIESGO

TIPO DE
RIESGO

CAUSAS

PROBABILIDAD

IMPACTO

1. Direccionamiento Estratégico

RIESGO RESIDUAL

NIVEL DE
RIESGO

V-4.0-2019

DIR-F-7

OPCION DE MANEJO ACTIVIDAD DE CONTROL

Baja ejecucion de los

Riesgo

- Informacion necesaria
para alimentar los
proyectos, incompleta o a
destiempo

Rara vez: El evento
puede ocurrir solo en
circunstancias
excepcionales (poco

Insignificante: De
presentarse el hecho,
tendria

Aceptar el Riesgo: No se
adopta ninguna medida
que afecte la

requisitos juridicos

- Alto volumen operativo
- Desactualizacion
normativa

comunes o
anormales). No se ha

presentado en los
fltimos 5 afins

consecuencias o
efectos sobre la
entidad.

del riesgo (Ningln
Riesgo de Corrupcién
podra ser aceptado).

o - . Bajo robabilidad o el impacto |No Aplica
Proyectos del PED Estratégico |- Incumplimiento de los comunes o consecuencias o I P . ' Imp P
) L del riesgo (Ningun
productos y/o baja anormales). No se ha | efectos minimos . L
. e . Riesgo de Corrupcion
ejecucioén presupuestal en presentado en los sobre la entidad. .
. . o ~ podra ser aceptado).
los proyectos de inversion altimos 5 afios.
- La informacion que se
suministra para: oferta
académica y comunicacion
institucional para medios
de comunicacion no es
clara, oportuna, completa, .
: P A, comp Aceptar el Riesgo: No se
consistete, objetiva y/o . . . -
Improbable: El evento Menor: De adopta ninguna medida
., . . veraz, por parte de las ; ,
Afectacion en la calidad Riesgo de . puede ocurrir en algun |presentarse el hecho, gue afecte la
. - areas . o . - ) .
de la informacion Imagen o - L momento. Al menos 1 | tendria bajo impacto Bajo probabilidad o el impacto |No Aplica
L ; - La informacion que se P . -
institucional reputacional L vez en los dltimos 5 o efecto sobre la del riesgo (Ningun
suministra para los entes ~ . . .
- afos. entidad. Riesgo de Corrupcion
de control, gestion .
L podréa ser aceptado).
documental y comunicacién
institucional no es clara,
oportuna, completa,
consistete, objetiva y/o
veraz, por parte de las
areas
o Moderado: De Aceptar e_I Riesgo: Nq se
- Criminalidad Improbable: El evento adopta ninguna medida
. . ; .~ |presentarse el hecho,
. . - Sucesos de origen fisico y| puede ocurrir en algin P . que afecte la
Perdida de la Riesgo - tendria medianas - . .
. I o ambiental momento. Al menos 1 ) Moderado |probabilidad o el impacto |No Aplica
informacion institucional Estratégico L P consecuencias o . -
- No aplicacion de los vez en los dltimos 5 del riesgo (Ningun
. L o efectos sobre la . L
instrumentos archivisticos afios. entidad Riesgo de Corrupcion
’ podréa ser aceptado).
ara vez: ET EVento Aceptar el Riesgo: No se
- Falta de seguimiento puede ocurrir solo en Moderado: De P . go: Mo
. . adopta ninguna medida
oportuno a los procesos circunstancias presentarse el hecho, que afecte la
Incumplimiento de . . |juridicos excepcionales (poco tendria medianas - . s L
P Riesgo Operativo Y P (P Moderado |probabilidad o el impacto |Revision de requisitos




IDENTIFICACION DEL RIESGO

RIESGO

TIPO DE
RIESGO

CAUSAS

- Insuficiente gestion en el
mercadeo Institucional y de

PROBABILIDAD

Posible: El evento

IMPACTO

Mayor: De
presentarse el hecho,

NIVEL DE
RIESGO

OPCION DE MANEJO

Reducir el Riesgo: Se
adoptan medidas para
reducir la probabilidad o

RIESGO RESIDUAL

ACTIVIDAD DE CONTROL

Semestralmente la Alta
direccion lidera planes y
acciones orientados a
obtener recursos para el

Cantidad de . L podra ocurrir en algun . . - . S
. L Riesgo los programas académicos. tendria altas el impacto del riesgo, o |financiamiento de
matriculados inferior a . - P momento. Al menos 1 ) ) -
Financiero - Error en el andlisis de las L consecuencias 0 ambos; por lo general |estudiantes, con
la esperada . vez en los dltimos 2
tendencias del mercado de o efectos sobre la conlleva a la cooperadores externos
o : afios. . . - .
la Educaciéon Superior entidad. implementacion de como MEN y Cooperativas,
(laboral y educativo) controles. guedando los respectivos
informes al CD.
- Manejo inadecuado de Si se ha publicado una
una situacion frente a los Reducir el Riesgo: Se |pieza que comprometa el
medios de comunicacion . adoptan medidas para |logo o imagen de la
- . Posible: El evento Menor: De P s P N g -
- Ausencia de mecanismos . - . reducir la probabilidad o |UNIAJC, desde la ofician
. . . podré& ocurrir en algun |presentarse el hecho, . - o
Manejo inadecuado de Riesgo gue garanticen el . o el impacto del riesgo, o |de Comunicaciones se
. . Pl L momento. Al menos 1 | tendria bajo impacto Moderado g .
la imagen corporativa Estratégico cumplimiento de las L ambos; por lo general |solicita el retiro o
s vez en los dltimos 2 o efecto sobre la Lo .
normas institucionales en o . conlleva a la eliminacién de la misma,
. - afos. entidad. . - . - .
materia de imagen implementacion de independiente del medio o
corporativa controles. espacio en que se haya
publicado.
2. Docencia
- La Vicerrectoria Académica
Desconocimiento o . . .
. Reducir el Riesgo: Se |y Decanos Semestralmente
desatencion del reglamento . o
. . oo . adoptan medidas para |hacen seguimiento y control
y/o lineamientos Posible: El evento Menor: De ) o . .
. L . . . reducir la probabilidad o |para Prevenir el riesgo
. profesorales (vinculacién, | podra ocurrir en algun |presentarse el hecho, . . .
Incumplimiento de los | . . . o el impacto del riesgo, o |Se Establecen acciones y
Riesgo Operativo |clases, notas). momento. Al menos 1 | tendria bajo impacto Moderado . - .
profesores . L ambos; por lo general |lineamientos
Inadecuado seguimientoy | vez en los Ultimos 2 o efecto sobre la . .
. - . conlleva a la Se investiga y plantea
acomparfamiento a los afos. entidad. . - -
implementaciéon de  [nuevas acciones
profesores . )
. controles. Las evidencias son actas,
Abuso de autoridad .
informes
la Vicerrectoria Académica
Reducir el Riesgo: Se |y Decanos Semestralmente
. . . Moderado: De adoptan medidas para |hacen seguimiento y control
Bajo rendimiento Posible: El evento P s P guir oY
o - . . . |presentarse el hecho, reducir la probabilidad o |para Prevenir el riesgo
Disminucion en la tasa . académico podra ocurrir en algun . . . . A
. Riesgo - - tendria medianas el impacto del riesgo, o |Se Establecen acciones y
de permanencia y Bajos recursos econémicos | momento. Al menos 1 Alto

graduacion

Estratégico

Inadecuadas estrategia
académicas y de retencion

vez en los dltimos 2
afios.

consecuencias o
efectos sobre la
entidad.

ambos; por lo general
conlleva a la
implementacién de
controles.

lineamientos

Se investiga y plantea
nuevas acciones

Las evidencias son actas,
informes




IDENTIFICACION DEL RIESGO

RIESGO

TIPO DE
RIESGO

CAUSAS

Incumplimiento de los
términos legales,

PROBABILIDAD

Rara vez: El evento
puede ocurrir solo en
circunstancias

IMPACTO

Moderado: De
presentarse el hecho,

RIESGO RESIDUAL

NIVEL DE
RIESGO

OPCION DE MANEJO

Reducir el Riesgo: Se
adoptan medidas para
reducir la probabilidad o

ACTIVIDAD DE CONTROL

La Vicerrectoria
Académica, administrativa y
planeacion

Realizan analisis anual

Pérdida o cancelacion Riesgo de administrativos o - P . . . para Prevenir el riesgo
. o excepcionales (poco tendria medianas el impacto del riesgo, o .
de un Registro Imagen o académicos . Moderado y Establecer accionesy
o . L comunes o consecuencias o ambos; por lo general . :
calificado reputacional  |Incumplimiento de los planes de mejoramiento.
) anormales). No se ha efectos sobre la conlleva a la . -
compromisos con la : . -, Se investiga y plantea
- presentado en los entidad. implementacién de :
comunidad. o o nuevas acciones
ultimos 5 afios. controles. . .
las evidencias son actas e
informes
. . La OARA y Directores de
Reducir el Riesgo: Se rograma )r/ealizan analisis
- Débiles controles . Moderado: De adoptan medidas para brog
Posible: El evento : " Semestral
. - . |presentarse el hecho, reducir la probabilidad o . .
. - podra ocurrir en algun P . . . para Prevenir el riesgo
Fraude o falsedad en Riesgo de - Desconocimiento de la tendria medianas el impacto del riesgo, o .
. momento. Al menos 1 . Alto y Establecer acciones y
documento Corrupcion  |norma L consecuencias 0 ambos; por lo general |;; . . g
vez en los dltimos 2 lineamientos. Se investiga
o efectos sobre la conlleva a la .
afios. ! . Iy y plantean nuevas acciones
- Intereses personales entidad. implementacion de . )
Las evidencias son actas e
controles. .
informes
3. Investigacion
- Inadecuada articulacion,
entre lo académico y
administrativo, de
asignacion del .
9 L Aceptar el Riesgo: No se
presupuesto. . Insignificante: De . .
o . Posible: El evento adopta ninguna medida
. o - Variacion en la politica de . - . |presentarse el hecho,
Baja productividad . . L podréa ocurrir en algan . gue afecte la
. Riesgo asignacion de carga tendria . - . .
académica de los o P momento. Al menos 1 . Bajo probabilidad o el impacto [No Aplica
. L Estratégico  |académica a los docentes P consecuencias o . -
grupos de investigacion vez en los dltimos 2 . del riesgo (Ningun
de los Grupos de o efectos minimos . L
L afnos. . Riesgo de Corrupcion
Investigacion avalados. sobre la entidad. .
" L podréa ser aceptado).
- Estrategia académica no
articulada con propositos
de investigacion formativa
(semilleros).
- . Aceptar el Riesgo: No se
- , . Insignificante: De . -
- Insuficiente namero Posible: El evento adopta ninguna medida
. . . - . |presentarse el hecho,
Baja calidad de los . docentes con doctorado. podra ocurrir en algun . que afecte la
Riesgo . L . tendria . - . .
productos de - Inapropiada vigilancia momento. Al menos 1 Bajo probabilidad o el impacto |No Aplica

investigacion

Estratégico

tecnoldgica realizada por
los investigadores.

vez en los dltimos 2
afios.

consecuencias o
efectos minimos
sobre la entidad.

del riesgo (Ningln
Riesgo de Corrupcién
podra ser aceptado).




IDENTIFICACION DEL RIESGO

RIESGO

Incumplimiento de las
exigencias éticas

TIPO DE
RIESGO

Riesgo

CAUSAS

-Inoperancia del Comité
Etico de UNIAJC

PROBABILIDAD

Posible: El evento
podra ocurrir en algun

IMPACTO

Menor: De
presentarse el hecho,

RIESGO RESIDUAL

NIVEL DE
RIESGO

OPCION DE MANEJO

Reducir el Riesgo: Se
adoptan medidas para
reducir la probabilidad o
el impacto del riesgo, o

ACTIVIDAD DE CONTROL

Anualmente el Comité Etico
revisa el informe de
investigacion entregado por
los lideres de los proyectos,
para determinar la

demandadas por el o -Falta de rigurosidad en el | momento. Al menos 1 | tendria bajo impacto Moderado . aplicacion de sugerencias
PR Estratégico o L ambos; por lo general -
Comité Etico de la seguimiento a proyectos de | vez en los Ultimos 2 o efecto sobre la gue se hayan realizado,
; L o . conlleva a la ) .
UNIAJC investigacion afnos. entidad. . . esto con el fin de evitar que
implementacion de - -
los investigadores puedan
controles. . .
incurrir en una falta
disciplinaria.
L . . Semestralmente, los
- No apropiacion, por parte Reducir el Riesgo: Se
. - . Decanos de Facultad
de la comunidad . Insignificante: De adoptan medidas para
. I Posible: El evento . . deben promover, en los
Errores de investigativa, del estatuto . - . |presentarse el hecho, reducir la probabilidad o
o . . podré& ocurrir en algan . . - docentes, el uso del
referenciacion en . . |de propiedad intelectual de tendria . el impacto del riesgo, o . .
- Riesgo Operativo momento. Al menos 1 . Bajo software que identifica las
productividad UNIAJC. L consecuencias 0 ambos; por lo general .
. o vez en los dltimos 2 . copias textuales, para
académica - Desconocimiento de las o efectos minimos conlleva a la . :
- afos. . . - prevenir que se difundan
normas vigentes para la sobre la entidad. implementacion de . .
U producciones sin la
referenciacion de autores controles. N
referenciacion adecuada.
Fraude: Inducir a
cometer un error a un
servidor publico para
obtener sentencia,
resolucion o acto
administrativo contrario Semestralmente, los
a la ley, asi como evitar Rara vez: El evento Reducir el Riesgo: Se |Decanos de Facultad,
el cumplimiento de - Falta de comportamiento | puede ocurrir solo en Moderado: De adoptan medidas para |identifican que los docentes
obligaciones impuestas ético de los investigadores. circunstancias presentarse el hecho, reducir la probabilidad o |tengan su respectiva
en resoluciones de Riesgo de - Desconocimiento de las excepcionales (poco tendria medianas Moderado el impacto del riesgo, o |contratacion, revisando en
UNIAJC. Engafio Corrupcion leyes que rigen los comunes o consecuencias o ambos; por lo general |Administracion de Personal

malicioso con el que se
trata de obtener una
ventaja en detrimento
de alguien o
sustraccién maliciosa
que alguien hace a las
normas de la ley o a las
de un contrato en
perjuicio de otro.

procesos de contratacion y
compras en UNIAJC

anormales). No se ha
presentado en los
ultimos 5 afios.

efectos sobre la
entidad.

conlleva a la
implementacion de
controles.

gue cuenten con el contrato
debidamente firmado, en
caso contrario se afecta la
ejecucion del proyecto.




IDENTIFICACION DEL RIESGO

RIESGO

Peculado: Hurto,
apropiacion, uso
indebido y aplicacién

TIPO DE
RIESGO

CAUSAS

- Falta de control en la
ejecucioén de presupuesto
de cada proyecto
aprobado.

PROBABILIDAD

Rara vez: El evento
puede ocurrir solo en
circunstancias

IMPACTO

Insignificante: De
presentarse el hecho,

RIESGO RESIDUAL

NIVEL DE
RIESGO

OPCION DE MANEJO

Reducir el Riesgo: Se
adoptan medidas para
reducir la probabilidad o

ACTIVIDAD DE CONTROL

Anualmente, el Decano
Asociado de
Investigaciones debe
revisar la ejecucion

diferente de los bienes Riesgo de Inexistencia de excepcionales (poco tendria Baio el impacto del riesgo, o |presupuestal de cada
de UNIAJC en que éste| Corrupcién . comunes o consecuencias 0 I ambos; por lo general |proyecto de acuerdo con el
. herramienta de software L ;
tenga parte, o de bienes . anormales). No se ha efectos minimos conlleva a la informe presentado por el
! para seguimiento de . . Iy . .
o fondos parafiscales o . = presentado en los sobre la entidad. implementacion de investigador y los datos
: ejecucion de cada proyecto o ~
particulares. - L ltimos 5 afios. controles. entregados por
de investigacion I
contabilidad.
4. Proyeccioén Social
Rara vez: El evento .
. Aceptar el Riesgo: No se
puede ocurrir solo en . - .
. . : . Menor: De adopta ninguna medida
. . - Desarticulacion entre circunstancias
Ausencia de requisitos . - . presentarse el hecho, gue afecte la
. . Riesgo de dependencias. excepcionales (poco P L . - . .
administrativos para la o . tendria bajo impacto Bajo probabilidad o el impacto |No Aplica
- Cumplimiento |- Falta de seguimiento por |comunes o . N
cooperacion externa. . o efecto sobre la del riesgo (Ningun
parte del area encargada  |anormales). No se ha . - L
entidad. Riesgo de Corrupcién
presentado en los >
- . podré ser aceptado).
ultimos 5 afios.
- Falta de motivacion,
recursos o de sentido de Rara vez: El evento . .
. . R . Aceptar el Riesgo: No se
.. pertenencia del egresado  |puede ocurrir solo en |Insignificante: De - -
Insuficiente respuesta . . - . . adopta ninguna medida
- Insuficiente disponibilidad |circunstancias presentarse el hecho,
de los egresados a las - . P gue afecte la
- . . |de recursos de la oficina de |excepcionales (poco |tendria . - . .
actividades de Riesgo Operativo . Bajo probabilidad o el impacto |No Aplica
_ egresados, acorde al comunes o consecuencias o . s
seguimiento y S L P del riesgo (Ningun
. . crecimiento de la poblacion |anormales). No se ha |efectos minimos - L
relacionamiento. . Riesgo de Corrupcion
de egresados y la oferta de |presentado en los sobre la entidad. >
3 L . podréa ser aceptado).
actividades por parte de las |dltimos 5 afios.
dependencias
Rara vez: El evento :
) L . Aceptar el Riesgo: No se
puede ocurrir solo en |Insignificante: De . .
. . . . adopta ninguna medida
- - Necesidad interna de la  |circunstancias presentarse el hecho,
Cancelacion de cursos . . gue afecte la
. . |empresa. excepcionales (poco |tendria . L . .
concertados por parte | Riesgo Operativo . Bajo probabilidad o el impacto |No Aplica
- El Docente no cumple con|comunes o consecuencias 0o . S
de las empresas " L del riesgo (Ningan
sus responsabilidades. anormales). No se ha |efectos minimos - -
- Riesgo de Corrupcién
presentado en los sobre la entidad. .
- . podré ser aceptado).
ultimos 5 afios.
. L Rara vez: El evento .
Errores en la ejecucion de ; Aceptar el Riesgo: No se
. puede ocurrir solo en . - ]
. L la oferta de educacion . . Menor: De adopta ninguna medida
Insatisfaccion del . : _|circunstancias
usuario de educacion continua, relacionados con: excepcionales (poco presentarse el hecho, gue afecte la
Riesgo Operativo |- Seleccion de profesores P P tendria bajo impacto Bajo probabilidad o el impacto |No Aplica

continua de oferta
abierta o cerrada

- Logistica
- Evaluacion
- Certificacion

comunes o
anormales). No se ha
presentado en los
ultimos 5 afios.

o efecto sobre la
entidad.

del riesgo (Ningun
Riesgo de Corrupcién
podréa ser aceptado).




IDENTIFICACION DEL RIESGO RIESGO RESIDUAL

TIPO DE NIVEL DE

RIESGO RIESGO

RIESGO CAUSAS PROBABILIDAD IMPACTO OPCION DE MANEJO ACTIVIDAD DE CONTROL

5. Gestiéon Financiera

- Deficiencia en los

controles de los recursos Rara vez: El evento .
. . . Lo Aceptar el Riesgo: No se
financieros por parte de las| puede ocurrir solo en | Insignificante: De . .
. . : adopta ninguna medida
areas encargadas. circunstancias presentarse el hecho,
. . . - ) que afecte la
e Riesgo - Conductas inapropiadas excepcionales (poco tendria . - . .
Déficit presupuestal . - . Bajo probabilidad o el impacto |No Aplica
Financiero por parte de los comunes o consecuencias o : -

- . e del riesgo (Ningun

funcionarios y/o anormales). No se ha efectos minimos . L
: . Riesgo de Corrupcion

contratistas encargados de presentado en los sobre la entidad. A

. o ~ podra ser aceptado).
gestionar los recursos altimos 5 afios.
financieros.

- Eventos durante la etapa
de ejecucién que generen
incumplimiento en las
obligaciones del contrato
(fluctuaciones de precios,

Rara vez: El evento

. . Al r el Ri :N
puede ocurrir solo en | Insignificante: De ceptar el Riesgo: No se

adopta ninguna medida

. . circunstancias presentarse el hecho,
. . cambios normativos, - ) gue afecte la
Alteracién o no Riesgo de excepcionales (poco tendria . - . .
. . D demoras en el . Bajo probabilidad o el impacto [No Aplica
ejecucion de contratos | Cumplimiento o . comunes o consecuencias 0 . -

cumplimiento del objeto L del riesgo (Ningun
- anormales). No se ha efectos minimos . .

contractual, dafios a . Riesgo de Corrupcion

presentado en los sobre la entidad.

terceros, entre otras)

- Debilidad en la
Supervision y/o
interventoria de contratos.

Gltimos 5 afios. podré ser aceptado).

- Incumplimiento de
requisitos legales en las
etapas de planeacion,
seleccidn y contratacion

(faltante o falsedad en La Oficina Asesora Juridica
documentos, realiza de manera
incompatibilidades e Rara vez: El evento Reducir el Riesgo: Se |permanente auditoria a los
inhabilidades, errores en puede ocurrir solo en Moderado: De adoptan medidas para |expedientes contractuales
elaboracion de Estudios circunstancias presentarse el hecho, reducir la probabilidad o |donde se verifica el
Celebracién indebida Riesgo de Previos, de Mercado, excepcionales (poco tendria medianas Moderado el impacto del riesgo, o |contenido de la totalidad de
de Contratos Corrupciéon |Garantias, comunes o consecuencias o ambos; por lo general |requisitos de ley previos a
Especificaciones técnicas o | anormales). No se ha efectos sobre la conlleva a la la legalizacién del contrato.
condiciones del servicio, presentado en los entidad. implementacion de Si en la auditoria se
entre otros). Gltimos 5 afos. controles. detectan inconsistencias,
- Conducta inapropiada por se informa al supervisor
parte de los funcionarios para que las subsane.

y/o contratistas, que se
interesen en provecho
propio o de un tercero, en
cualquier clase de contrato.




IDENTIFICACION DEL RIESGO

RIESGO

TIPO DE
RIESGO

CAUSAS

PROBABILIDAD

IMPACTO

6. Gestion del Bienestar Humano

NIVEL DE
RIESGO

OPCION DE MANEJO

RIESGO RESIDUAL

ACTIVIDAD DE CONTROL

Poca participacion de la
comunidad universitaria

- Insuficiente divulgacion de
los eventos

- Programacién inadecuada
de las actividades en

Posible: El evento
podra ocurrir en algun

Insignificante: De
presentarse el hecho,
tendria

Aceptar el Riesgo: No se
adopta ninguna medida
que afecte la

- Riesgo Operativo |, : momento. Al menos 1 . Bajo probabilidad o el impacto [No Aplica
en las actividades términos de horarios, s consecuencias o . -
: ) . L vez en los dltimos 2 . del riesgo (Ningun
programadas diversidad y satisfaccion de o efectos minimos . .
) afios. . Riesgo de Corrupcién
las necesidades de la sobre la entidad. .
. - L podra ser aceptado).
comunidad universitaria.
Cada vez que se realizan
capacitaciones, Desarrollo
Humano solicita a los Jefes
evaluar el impacto en las
- L Rara vez: El evento . . competencias y resultados
Insuficiente medicion P . I . Aceptar el Riesgo: No se . .
- - Falta fortalecer el andlisis | puede ocurrir solo en | Insignificante: De . - de los funcionarios
del impacto de la : . . adopta ninguna medida . ;
- de las necesidades de circunstancias presentarse el hecho, capacitados, mediante un
formacion en las - - ) que afecte la . .
: . . |formacion. excepcionales (poco tendria . - . instrumento estandarizado.
competencias y Riesgo Operativo g . Bajo probabilidad o el impacto
- Falta andlisis del comunes o consecuencias 0 . - En caso de no ser
resultados de los . - o del riesgo (Ningun . ; .
. . instrumento de evaluacién | anormales). No se ha | efectos minimos . .. |satisfactoria la evaluacion
funcionarios L . Riesgo de Corrupcion L
. de capacitaciones presentado en los sobre la entidad. . se disefia un nuevo plan de
capacitados o - podra ser aceptado). |. - :
ultimos 5 afios. intervencion dependiendo
del tema. Como evidencia
se cuenta con los
instrumentos aplicados y
tabulados.
. . Rara vez: El evento .
Poca incidencia de las . Aceptar el Riesgo: No se
L . L puede ocurrir solo en . . -
actividades de - Falta divulgacion de los . . Menor: De adopta ninguna medida
. . i g circunstancias
Bienestar Universitario . servicios del programa de - presentarse el hecho, gue afecte la
Riesgo . . . excepcionales (poco . o . - . .
en los factores que Pl mejoramiento académico. tendria bajo impacto Bajo probabilidad o el impacto |No Aplica
- Estratégico comunes o . -
condicionan la - Falta aperturar nuevos o efecto sobre la del riesgo (Ningun
. anormales). No se ha . . .
permanencia cursos en el PMA entidad. Riesgo de Corrupcion
- presentado en los A
academica L . podré ser aceptado).
ultimos 5 afios. i
Cada que se firma un
compromiso de entrega
posterior de documentos,
. . las Técnicas de
Rara vez: El evento Reducir el Riesgo: Se . .
. . Administracion de Personal
puede ocurrir solo en Mayor: De adoptan medidas para .
. : . o generan una alarma interna
circunstancias presentarse el hecho, reducir la probabilidad o - .
L . . . - . . : de recordacion a través de
Celebracién indebida Riesgo de - Desconocimiento de las excepcionales (poco tendria altas Alto el impacto del riesgo, o correo electrénico o
de contratos Corrupciéon  |normas vigentes comunes o consecuencias o ambos; por lo general

anormales). No se ha
presentado en los
ultimos 5 afios.

efectos sobre la
entidad.

conlleva a la
implementacion de
controles.

llamadas telefénicas para
hacer seguimiento a los
documentos pendientes. En
caso de incumplimiento se
notifica a la Secretaria
General para que adelante
la gestion a que haya lugar.
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7. Gestion de Infraestructura
- Deficiencia en la
planificacién de actividades
para la adecuacion y Aceptar el Riesgo: No se
Infraestructura fisica y conservacion de la Improbable: El evento Menor: De adopta ninguna medida
tecnol6gica obsoleta o infraestructura fisica y/o puede ocurrir en algun |presentarse el hecho, que afecte la
inadecuada que impida | Riesgo Operativo | Tecnoldgica existente momento. Al menos 1 | tendria bajo impacto Bajo probabilidad o el impacto [No Aplica
la prestacion del - Ausencia de proyectos vez en los Ultimos 5 o efecto sobre la del riesgo (Ningun
servicio para el desarrollo y afios. entidad. Riesgo de Corrupcién
ampliacion de la podra ser aceptado).
Infraestructura Fisica y
Tecnolbgica
El Jefe de la oficina de
compras e inventarios
- Vulnerabilidad en materia anualmente gestiona el
de seguridad de las Reducir el Riesgo: Se |grupo No.2 (Generales ) del
Hurto de bienes instalaciones fisicas que Improbable: El evento Menor: De adop_tan medlda_s_ para program:a de seguros de la
resguardan o donde son ! , reducir la probabilidad o |Institucién que contiene el
muebles y actos mal . - puede ocurrir en algun |presentarse el hecho, . -
. . . . |utilizados los bienes de la . o . el impacto del riesgo, 0 |amparo para hurto de
intencionados sobre la | Riesgo Operativo S momento. Al menos 1 | tendria bajo impacto Bajo . - .
Institucion L ambos; por lo general |bienes, asonada y/o motin.
Infraestructura de la . . vez en los dltimos 5 o efecto sobre la : L
- Conducta inapropiada por o . conlleva a la La ausencia de las polizas
UNIAJC afios. entidad. . - R .
parte de personas que implementacion de significaria que los bienes
tiene acceso y/o uso de los controles. no cuenten con cobertura
bienes de la Institucion gue ampare este riesgo.
Evidencia: Polizas
Multiriesgos Vigente.
- Altos costos en La
tecnologia de proteccion de
redes y sistemas de Rara vez: El evento . .
. - . Aceptar el Riesgo: No se
informacion puede ocurrir solo en . . -
- - ) Menor: De adopta ninguna medida
- - Falta de responsabilidad circunstancias
Vulnerabilidad de los . - presentarse el hecho, gue afecte la
. Riesgo en el uso de los roles excepcionales (poco . o . - . .
Sistemas de b - tendria bajo impacto Bajo probabilidad o el impacto [No Aplica
- - Tecnolégico |dentro de los sistemas de comunes o ) L
informacion . s o efecto sobre la del riesgo (Ningun
informacion anormales). No se ha . . L
. entidad. Riesgo de Corrupcién
- Escasos mecanismos de presentado en los .
- L = podréa ser aceptado).
proteccion contra La ltimos 5 afios.
delincuencia cibernética a
nivel global
El Jefe de la oficina de
Peculado: Apropiacion, compras e inventarios de la
uso o aplicacion UNIAC o a quien este
indebida de los equipos Riesgo _d,e - Desconocimiento de la ley . Moderado _ _ _ delegue reahzar_a 3
e Corrupcién Rara vez: El evento Reducir el Riesgo: Se |anualmente la divulgacion
infraestructura de la puede ocurrir solo en Moderado: De adoptan medidas para |por correo electronico de
UNIAJC, por circunstancias presentarse el hecho, reducir la probabilidad o |los cambios que se
parte de los excepcionales (poco tendria medianas el impacto del riesgo, o |generen sobre el manual de
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funcionarios publicos comunes o consecuencias o ambos; por lo general |administracion para el
encargados de su - Deficiencia en la anormales). No se ha efectos sobre la conlleva a la manejo de bienes muebles
administracion o administracion de los presentado en los entidad. implementacién de  |e inmuebles de la
custodia, en beneficio Riesgo de bienes muebles e Gltimos 5 afios. Moderado controles. Institucién, con el fin de que
propio, favorecimiento a| Corrupcion |inmuebles que conforman los funcionarios estén
terceros o asuntos no el de inventario de la actualizados sobre politicas
institucionales. UNIAJC y directrices relacionadas

con este tema.

8. Evaluacion y Mejoramiento

Dependiendo de las
necesidades identificadas
en el transcurso de la
vigencia, el Profesional de
Gestién de la Informacion,
- Deficiencia en los solicita herramientas para

. . - Reducir el Riesgo: Se . -
sistemas de informacion . extraer informacién
adoptan medidas para

- Dificultad en la Posible: El evento Menor: De reducir la probabilidad o confiable y a tiempo, de los
Incumplimiento en la Riesgo de estandarizacion podréa ocurrir en algun |presentarse el hecho, el impacto del riesgo, o sistemas de informacion
presentacion de Cumplimiento |" Cambios normativos momento. Al menos 1 | tendria bajo impacto Moderado ambos; por lo gener’al con los que cuenta la
informacion - Escasa difusion de las vez en los dltimos 2 o efecto sobre la co’nlleva ala UNIAJC, mediante el
politicas y afos. entidad. proyecto de investigacion

implementacion de

responsabilidades "Smart Campus". En caso

controles. -
gue no se puedan suplir las
necesidades se establecen
controles manuales. Como
evidencia se cuenta con las
solicitudes por correo
electronico.
A partir de 2019, cada que
se programe Auditoria en
SST y Calidad Institucional,
los Auditores lideres la
registran en el Software
. ISOLUCION promoviendo
- Inefectividad en el ) . . . p
L Rara vez: El evento Reducir el Riesgo: Se |entre los Lideres y
seguimiento a los Planes . - . .
de Meioramiento puede ocurrir solo en Insignificante: De adoptan medidas para |Gestores de proceso la
) . circunstancias presentarse el hecho, reducir la probabilidad o |utilizacién del mismo para
L - Falta de Empoderamiento - . . - S o
Inadecuada gestion de | _. . . excepcionales (poco tendria . el impacto del riesgo, o |el disefio y seguimiento a
; Riesgo Gerencial |de los lideres y gestores de . Bajo . .
la mejora 10CESOS comunes o consecuencias o0 ambos; por lo general |las acciones en los
P . - anormales). No se ha | efectos minimos conlleva a la respectivos Planes de
- Ausencia de seguimiento . . Iy ; :
. presentado en los sobre la entidad. implementacion de Mejoramiento. En caso de
por los lideres y gestores L <
ltimos 5 afios. controles. no usarlo se reporta

de los procesos .
P Secretaria General para

que se adelanten las
acciones a que haya lugar.
Como evidencia quedan los
registros del Software
ISOLUCION.




