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INSTITUCION UNIVERSITARIA ANTONIO JOSE CAMACHO INSTITUCION UNIVERSITARIA

RESOLUCION No. 055
(enero 27 de 2025)

“Por medio de la cual se aprueba el Plan de seguridad y privacidad de la informacién 2025”
EL RECTOR

De la Institucion Universitaria Antonio José Camacho, en ejercicio de sus atribuciones legales en
especial las conferidas en el articulo 69 de la Constitucion Nacional, en el articulo 29 de Ley 30
de 1992 y en el articulo 23 del Estatuto General de la INSTITUCION UNIVERSITARIA ANTONIO
JOSE CAMACHO y

CONSIDERANDO

Que la Institucion Universitaria Antonio José Camacho es un establecimiento publico de
Educacion Superior del Orden Municipal, adscrito al Municipio de Santiago de Cali, creado por el
Acuerdo No. 29 del 21 de diciembre de 1993 y modificado por el Acuerdo 0249 del 15 de
diciembre de 2008, emitido por el Honorable Concejo Municipal de Santiago de Cali, como una
unidad auténoma con régimen especial vinculado al Ministerio de Educacién Nacional en lo
referente a las politicas y planeacion del sector educativo.

Que el articulo 29 literal g de la Ley 30 de 1992, reconoce a las Instituciones Universitarias las
facultades de arbitrar y aplicar sus recursos para el cumplimiento de su misién social y de su
funcion institucional.

Que los articulos 20 y 23 literales e, y n del Estatuto General de la INSTITUCION
UNIVERSITARIA ANTONIO JOSE CAMACHO, facultan al rector para suscribir los contratos y
expedir los actos que sean necesarios para el cumplimiento de los objetivos de la Institucién,
atendiéndose las disposiciones legales y estatutarias vigentes, y para las demas que le
correspondan conforme a las leyes, al Estatuto General y los reglamentos de la Institucion, y
aguellas que no estén expresamente atribuidas a otra autoridad de la Institucion.

Que, es necesario adoptar Plan de seguridad y privacidad de la informacion 2025.

En mérito de lo anterior,
RESUELVE:

Articulo Primero: Aprobar el Plan de seguridad y privacidad de la informacion de la Institucion
Universitaria Antonio José Camacho, version 2025, asi:

Introduccion.

Hoy en dia, la informacion esté definida como uno de los activos mas valiosos y primordiales para
cualquier tipo de organizacion, la cual, solo tiene sentido cuando esta disponible y es utilizada de
forma adecuada, integra, oportuna, responsable y segura, lo que implica, que es necesario que
las organizaciones tengan una adecuada gestion de sus recursos y activos de informacion con el
objetivo de asegurar y controlar el debido acceso, tratamiento y uso de la informacion. El
aseguramiento y la proteccion de la seguridad de la informacion de las organizaciones y de los
datos de caracter personal de los usuarios, representan un reto al momento de pretender
garantizar su confidencialidad, integridad, disponibilidad y privacidad, razén por la cual, la
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seguridad de la informacion se ha convertido en uno de los aspectos de mayor preocupacion a
nivel mundial. Cualquier tipo de organizacién independiente de su tamafio y naturaleza, debe ser
consciente que la diversidad de amenazas existentes que actualmente atentan contra la
seguridad y privacidad de la informacién, representan un riesgo que al materializarse no solo les
puede acarrear costos econdmicos, sancidénales legales, afectacién de su imagen y reputacion,
sino que pueden afectar la continuidad y supervivencia del negocio. Lo anterior, sumando a un
entorno tecnoldgico en donde cada dia se hace mas complejo de administrar y asegurar, genera
que cada vez mas la seguridad de la informacion forme parte de los objetivos y planes
estratégicos de las organizaciones. Por lo tanto, es indispensable que los responsables dentro
de las organizaciones encargadas de velar por la proteccién y seguridad de sus recursos,
infraestructura e informacién, constantemente estén adoptando, implementando y mejorando
medidas de seguridad orientadas a prevenir y/o detectar los riesgos que pueden llegar a
comprometer la disponibilidad, integridad y confidencialidad de los activos de informacion a través
de los cuales se gestiona la informacién del negocio, independientemente si esta es de caracter
organizacional o personal, o de tipo publica o privada. En la medida que la organizacién tenga
una vision general de los riesgos que pueden afectar la seguridad y privacidad de la informacion,
podran establecer controles y medidas efectivas, viables y transversales con el propésito de
salvaguardar la disponibilidad, integridad y confidencialidad tanto de la informacién del negocio
como los datos de caracter personal de sus empleados, usuarios y partes interesadas. Es
indispensable que las organizaciones realicen una adecuada identificacion, clasificacion,
valoracion, gestion y tratamiento de los riegos que pueden afectar su seguridad, con el propdésito
de implementar medidas y controles efectivos que les permitan estar preparados ante situaciones
adversas que puedan comprometer tanto la seguridad fisica y légica de sus instalaciones,
personas, recursos y sistemas, como la seguridad de su informacion. Las entidades del sector
educacion estan en la obligacion de garantizar la debida seguridad, proteccion y privacidad de la
informacién de la comunidad Universitaria y personal de los usuarios que residen en sus bases
de datos, lo que implica, que deben contar con los mas altos estandares y niveles de seguridad
con el propésito de asegurar la debida recoleccién, almacenamiento, respaldo, tratamiento, uso,
intercambio y distribucion de esta informacién. Debido a los multiples riesgos y amenazas que
hoy en dia atentan contra la seguridad de la informacion y la proteccion y privacidad de los datos,
es fundamental que las organizaciones establezcan, implementen, mantengan y mejoren
continuamente un sistema de gestion de seguridad de la informacién basado en los riesgos y a
su vez, alineado con los objetivos estratégicos y necesidades tanto del negocio como de sus
partes interesadas. La oficina de Tic es consciente que la proteccion y aseguramiento de su
informacién es fundamental para garantizar su debida gestion financiera, administrativa y
operativa, razén por la cual debe establecer un marco normativo de Seguridad de la Informacién
gue contemple politicas, limites, responsabilidades y obligaciones frente a la seguridad y
privacidad de la informacion de la entidad. El presente documento contiene el plan de seguridad
y privacidad de la informacién para el establecimiento del Sistema de Gestién de Seguridad y
Privacidad de la Informacion de la organizacion, el cual tomara como referencia el Modelo de
Seguridad y Privacidad de la estrategia de Gobierno en Linea y la norma de seguridad, los cuales
proporcionan un marco metodolégico basado en buenas practicas para llevar a cabo la
implementacion de un modelo de Gestion de Seguridad y Privacidad de la Informacién en
cualquier tipo de organizacion, lo cual, permite garantizar su efectiva implementacion y asegurar
su debida permanecia y evolucion en el tiempo.
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Marco de Referencia
Marco Normativo

Un listado de las diferentes leyes que son el punto de partida para la elaboracion de planes, guias
y documentos organizacionales.

En el contexto del Estado colombiano, las tecnologias de la informacion y las comunicaciones
(TIC) han tomado un papel central en la modernizacion y digitalizacion de los servicios publicos.
La Ley 1341 de 2009, actualizada por la Ley 1978 de 2019, establece las bases para regular el
sector TIC, promoviendo el acceso equitativo a la tecnologia y fomentando una sociedad mas
conectada e informada.

Por otro lado, la politica de Gobierno Digital, regida por el Decreto 1008 de 2018, busca
transformar las entidades publicas mediante la digitalizacién de procesos, la transparencia en la
gestion y la adopcion de herramientas tecnoldgicas que beneficien tanto a las instituciones como
a los ciudadanos. Esta transformacion también se apoya en el Decreto 2106 de 2019, que
simplifica tramites y fomenta la eficiencia administrativa a través de soluciones tecnologicas.

En cuanto a la seguridad y proteccion de la informacion, la Ley 1581 de 2012 se centra en el
manejo responsable de los datos personales, mientras que la Ley 1928 de 2018 y el Decreto 338
de 2022 refuerzan los lineamientos de ciberseguridad en las instituciones publicas, protegiendo
la informacion frente a amenazas digitales.

Otro aspecto clave es la interoperabilidad entre las instituciones, promovida por el Conpes 4023
de 2021 y la Ley 2052 de 2020, que buscan facilitar el intercambio seguro de datos entre
entidades, mejorando la eficiencia y confiabilidad de los servicios publicos. Adicionalmente,
normativas como la Ley 1931 de 2018 integran criterios de sostenibilidad y eficiencia energética
en el uso de tecnologias.

En resumen, el marco normativo colombiano refleja un esfuerzo por modernizar el Estado,
fortalecer la seguridad digital, garantizar el acceso equitativo a las TIC y construir una
administracion publica mas eficiente y transparente para todos los ciudadanos.

Gobernanzay Digitalizacion del Estado
. Ley 1341 de 2009 (Modificada por la Ley 1978 de 2019): Regula el sector TIC,

promoviendo el acceso equitativo a la tecnologia y el fortalecimiento de la sociedad de la
informacion. Impulsa la modernizacion de las entidades publicas.

. Decreto 1008 de 2018: Establece la politica de Gobierno Digital, orientada a mejorar la
eficiencia estatal, la transparencia y la apropiacion digital.
. Decreto 2106 de 2019: Simplifica tramites y promueve la digitalizacion de procesos

administrativos en el sector publico.
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Proteccién de Datos y Ciberseguridad

. Ley 1581 de 2012: Marco general de proteccion de datos personales, regulando el manejo
de informacion sensible por parte de entidades publicas y privadas.

. Ley 1928 de 2018: Define los lineamientos de ciberseguridad y ciberdefensa en Colombia,
aplicable a todas las instituciones del Estado.

. Decreto 338 de 2022: Crea el sistema de gestion de riesgos cibernéticos para proteger la
informacién en las entidades publicas.

Transparencia y Acceso a la Informacion

. Ley 1712 de 2014 (Ley de Transparencia): Obliga a las entidades publicas a publicar datos
abiertos, promoviendo la transparencia y el acceso ciudadano a la informacion.
. Conpes 4023 de 2021: Fortalece la interoperabilidad y la confianza en el intercambio de

datos entre instituciones publicas y privadas.

Comercio Electrénico e Interoperabilidad

. Ley 527 de 1999: Regula el comercio electrénico, las firmas digitales y el uso de mensajes
de datos como prueba legal.
. Ley 2052 de 2020: Promueve la interoperabilidad entre entidades del Estado para mejorar

la eficiencia administrativa.

Innovaciéon y Modernizacion

. Ley 1955 de 2019 (Plan Nacional de Desarrollo 2018-2022): Fomenta la modernizacion
digital y tecnoldgica en las entidades publicas.
. Ley 2039 de 2020: Impulsa la formacién en competencias digitales para empleados

publicos y ciudadanos, fortaleciendo la adopcion tecnolégica.
Sostenibilidad

. Ley 1931 de 2018: Promueve la sostenibilidad y la eficiencia energética en la
implementacion de infraestructuras tecnolégicas.

Prioridades para el Estado Colombiano

. Digitalizacion de tramites: En linea con el Decreto 2106 de 2019.

. Interoperabilidad: Cumplimiento de las directrices de Gobierno Digital y el Conpes 4023.
. Seguridad y proteccion de datos: Asegurar el manejo responsable de datos personales
(Ley 1581 de 2012) y fortalecer sistemas de ciberseguridad (Decreto 338 de 2022).

. Acceso y equidad tecnologica: A través de politicas basadas en la Ley 1341 de 2009 y su

actualizacion.
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Contexto Historico

Los recursos informéticos y de telecomunicaciones de la Instituciébn son administrados por la
oficina de Tecnologias de Informacion y Comunicaciones (DTIC) adscrita a la Rectoria de la
UNIAJC. Esta oficina contribuye en la gestion de actividades académicas, investigativas y
administrativas de la Institucion a través del disefio, el desarrollo y la prestacion de servicios de
informatica y telecomunicaciones, alineado con el objetivo estratégico de “modernizar la
infraestructura fisica y tecnolégica que garantice el adecuado servicio educativo” y con los
objetivos estratégicos por area de desempefio de “infraestructura y equipamiento”, y cumplir con
los objetivos de las politicas gubernamentales como lo son la politica del gobierno digital, las
directrices del Conpes (3701, 3854, 2018 incluyendo la directriz 2021, 2022) que incentiva la
confianza en el comercio electrénico y la interoperabilidad de datos entre las instituciones.

Caracterizacion de la infraestructura tecnoldgica

La institucion garantiza a la comunidad universitaria condiciones que favorezcan el acceso
permanente a la informacion, experimentacion y practica docente, necesarios para apoyar los
procesos misionales, docencia, investigacion y proyeccién social.

Actualmente, la configuracién de los canales de Internet de la Institucién cuenta con las siguientes
caracteristicas:

. Edificio principal Norte, Internet dedicado (2048 Megas)

. Edificio principal Norte, Enlace de respaldo redundante (1024 Megas)
. Salida al Nap Colombia 30 Megas

. Edificio Parquesoft (1024) Megas internet dedicado

. Edificios Sur Alameda Canal de datos (150) Megas

. Internet dedicado Casa Proyeccion Social, (100) Megas

. Conexién al Data Center 30 Megas Canal de datos

. Estacion 1 (500) Megas

. Sede Yumbo (1000) Megas

Aqui observamos un diagrama de red donde un ndcleo central compuesto por switches gestiona
las conexiones hacia diferentes areas de la infraestructura. Las lineas de colores representan
rutas especificas (datos, administracion, etc.), y las conexiones se distribuyen hacia servidores,
switches de acceso y estaciones de trabajo. El disefio parece enfocado en centralizar y segmentar
servicios para garantizar una comunicacion eficiente en toda la red

(@)

ot Norte: Av. 6N #28N-102 PBX: 60(2) 665 2828

Cali - Colombia Sur: Km.7 via Cali-Jamundi - Calle 25 #127-220 www.uniajc.edu.co

icontec

NG




=)

i

55

o Antonio José

INSTITUCION UNIVERSITARIA ANTONIO JOSE CAMACHO Camacho

INSTITUCION UNIVERSITARIA

RESOLUCION No. 055
(enero 27 de 2025)

“Por medio de la cual se aprueba el Plan de seguridad y privacidad de la informacién 2025”

Topologia Fisica y l6gica estacion 1
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Observamos el diagrama de red con un nucleo central compuesto por switches interconectados
mediante fibra multimodo y enlaces UTP. Desde este nlcleo, las conexiones se distribuyen hacia
switches de acceso y, posteriormente, a estaciones de trabajo organizadas en una red
segmentada. Este disefio parece optimizado para garantizar redundancia en el ndcleo y una
distribucion eficiente hacia los dispositivos finales.
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Topologia fisica estacién 3

Aqui observamos el diagrama de red con un nucleo central compuesto por switches conectados
mediante enlaces de fibra multimodo y UTP. Este nulcleo distribuye las conexiones hacia multiples
switches de acceso, organizados en diferentes areas. Desde estos switches, se conectan
estaciones de trabajo y otros dispositivos finales. El disefio muestra redundancia en el nicleo y
una segmentacion eficiente para garantizar estabilidad y buen rendimiento en la red.
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Topologia Fisica sede sur

El diagrama de red representa una estructura jerarquica en la que el ndcleo central esta
compuesto por switches interconectados mediante enlaces de fibra multimodo y cables UTP. Este
nucleo actia como el corazon del sistema, gestionando el tréfico de datos y distribuyendo las
conexiones hacia los switches de acceso ubicados en distintas areas de la red. Los switches de
acceso, a su vez, facilitan la conexion de estaciones de trabajo y dispositivos finales. El disefio
implementa redundancia en el nacleo para asegurar alta disponibilidad y segmenta las areas de
manera estratégica, optimizando el rendimiento y la confiabilidad de la red.
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Topologia Fisica sede proyeccion UNIAJC

En estos switches observamos que se proporciona la conectividad directa a estaciones de trabajo
y dispositivos finales. La redundancia en el nlcleo garantiza continuidad operativa frente a fallos,
mientras que la segmentacion eficiente optimiza el manejo del trafico y asegura un desempefio
estable en toda la red.
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Objetivos

Objetivo General.
Establecer un Plan de Seguridad y Privacidad de la Informacién que apoye el establecimiento del
Sistema de Gestion de Seguridad y Privacidad de la Informacion de UNIAJC, acorde a los
requerimientos del modelo de seguridad de la estrategia de gobierno en linea, los requerimientos
del negocio y en cumplimiento de las disposiciones legales vigentes.

Objetivos Especificos

. Definir las etapas para establecer la estrategia de seguridad de la informacion de la
entidad.
. Apalancar la implementacion del Sistema de Gestidon de Seguridad de la Informacién de

la entidad de acuerdo con los requerimientos establecidos en el modelo de seguridad de la
estrategia de Gobierno en Linea.

. Establecer lineamientos para la implementaciéon y/o adopcion de mejores practicas de
seguridad en la entidad.

e Optimizar la gestién de la seguridad de la informacion al interior de la entidad.
Politicas actuales de seguridad de la informacion

Proposito: Proteger la informacion estratégica de la Institucion y formar sus niveles de acceso y
confidencialidad.

Exposicion de la politica

. Los duefios de la informacibn nominados por autoridad competente deben ser
funcionarios que estén completamente familiarizados con el segmento de informacion que les
corresponde, asi como con todos los procesos que interactian con esta informacion.

. Los duefios de la informaciobn serdn los responsables de verificar que existan
procedimientos y procesos de seguridad para asegurar el manejo y la integridad de la informacion
que reside en medios magnéticos o en documentos.

. El uso de los recursos légicos de la institucion debera ser destinados para uso exclusivo
de la UNIAJC.

. Toda informacidn que viaje en un ambiente publico debera ser previamente encriptada.

. Los permisos de acceso a todos los sistemas de informacién, sean estos aplicativos del
ERP y/o tendran un tiempo de expiracion de tres meses como minimo y maximo cuatro meses.
. Se debe aplicar estandares y buenas practicas de seguridad sobre el manejo de un
modelo seguro de datos.

. Toda alta o baja del archivo maestro de personal debe ser oportuna y adecuadamente
informado para una correcta administracion de las claves de acceso.

. La entrega y/o acceso a la informacion de la institucion, asi como el acceso a su

infraestructura tecnolégica por parte de terceros se realizara en base a la suscripcion de
convenios de confidencialidad o a la existencia de clausulas de confidencialidad en los contratos
u érdenes de trabajo respectivos.

. Todos los funcionarios que manejan informacion sensible de la compafiia deberan firmar
un acuerdo de confidencialidad.
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. Sera responsabilidad de la Oficina de tecnhologias de la informacion, mantener vigente y
actualizado el licenciamiento de software para la institucion, tal como antivirus, licencias de
firewall, destinados a proteger las instalaciones y activos informaticos de la Institucion, asi como
también procurar una operacion sin sobre cargas en la red de datos.

Politicas de manejo de cuentas de correo y uso de lared

Propésito: Para el manejo del uso de red se ha establecido las siguientes politicas:

. La instalacion de puntos de red LAN Y WAN se realizard con contratacion externa y/o
personal directo de la Institucién Universitaria Antonio José Camacho.
. La Oficina de tecnologias de la informacién y Comunicaciones, tendré la responsabilidad

de llevar un control de inventario de los puntos de red instalados en todos los edificios y oficinas
de la Institucién. Esto incluye la certificacion, rotulacién de los mismos de acuerdo al estandar
previamente establecido, y el uso de un sistema informatico de control de este inventario.

. Todas las unidades de la instituciébn que tengan necesidad de instalar puntos de red
deberan canalizar y sustentar sus requerimientos ante su correspondiente responsable de area.
Encontrar justificada la necesidad, cada responsable debera hacer llegar a DTIC para ser
atendidos.

Para el manejo del correo electronico y el internet, la UNIAJC ha establecido las siguientes
politicas:

. Para la utilizacion de los diferentes servicios de red a través de las cuentas creadas, se
deben acatar las normas obligatorias, cuyo incumplimiento acarreara sanciones de acuerdo con
el reglamento interno de trabajo, segun sea el caso.

. La cuenta electrénica es personal e intransferible. El usuario es el Unico y directo
responsable de todas las acciones y mensajes que se lleven a cabo en su nombre. La Institucion
Universitaria Antonio José Camacho no se hace responsable por lo que se haga o diga en nombre
de una cuenta particular, y, por lo tanto, esta prohibido el uso de cuentas por personas ajenas a
su titular.

. La UNIAJC podréa suspender o cancelar cuentas por mal manejo, sin perjuicios de imponer
las sanciones correspondientes, segun la gravedad de la falla.

Se consideran como conductas de mal manejo de las cuentas personales: Usos inaceptables
tales como:

. Exceder los servicios para la cual se creé la cuenta.

. Intentar apoderarse de claves de acceso de otros usuarios acceder y/o modificar archivos
de otro usuario y en especial los pertenecientes a la UNIAJC.

. Enviar mensajes para la difusion de mensajes o correos electrénicos sin identificar
plenamente a su autor o enviar anénimos.

. Usar los servicios de red para propdsitos no investigativos o usuarios para propoésitos

fraudulentos, comerciales o publicitarios o para propagacion de mensajes destructivos u
obscenos.

. Difundir cadena de mensajes.
. Perturbar el trabajo de los demas enviando mensajes que pueden interferir con su trabajo.
. Violar o intentar violar los sistemas de seguridad de la red y servidores académicos y

administrativos a los cuales se tenga acceso de manera local o externamente.
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. Violar los derechos de privacidad de terceras partes.

. Violacion de los derechos de propiedad intelectual de terceras partes.

. Usar la red para propdsitos recreativos.

. Violar las reglas y restricciones impuestas por el administrador de red y la politica de
seguridad de la informacién de cualquier equipo que tenga una conexion a la red.

. No hacer uso racional del ancho de banda, espacio en disco, memoria, disco duro y
unidades de almacenamiento.

. No salirse de una cuenta ajena cuando por circunstancia accidental se conecte a una.
Se consideran como conductas de buen manejo de las cuentas personales: Usos aceptables:

. Uso para propésitos educativos y de investigacion.

. Uso para propdsitos de administracion de la infraestructura educativa y para investigacion.
. Uso para acceso a bibliotecas.

. Uso para desarrollar proyectos de instituciones educativas o de un sector privado de

proyectos de investigacion.

Custodiay tenencia de activos informaticos.
. Los activos informaticos corporativos y centralizados seran custodiados por DTIC En caso
de que se requiere equipo especializado, estos seran custodiados por el area donde se encuentre
la operacion.
. Los activos informaticos de usuarios finales (Mouse, Teclado y Diademas, sonido), seran
custodiados por el responsable de su operacion.
. Los custodios deberan ser funcionarios nombrados por la institucién, a quienes se asignan
los activos informaticos y son responsables pecuniariamente de su buen uso e integridad. Los
usuarios son quienes utilizan para su labor diaria o eventual el activo informatico y pueden ser
empleados regulares de la institucién o no (empleados de outsourcing, contratistas externos,
consultores, entre otros).
. Cuando el usuario es un empleado regular de la institucién, es a su vez un custodio.
Cuando el usuario no es un empleado regular, el equipo debe estar a cargo de un funcionario
nombrado de la Institucion.
. La asignacion de equipos de cémputo se realiza por la DTIC a los funcionarios custodios,
después de la solicitud del jefe de area, una vez asignado el recurso a un funcionario este no
puede asignarse a ningun otro empleado.

Metodologia e implementacion del modelo de seguridad

Ciclo Operacion.
El Modelo de Seguridad y Privacidad de la Informacién de la Estrategia de Gobierno en Linea
contempla el siguiente ciclo de operacion que contempla cinco (5) fases, las cuales permiten que
las entidades puedan gestionar adecuadamente la seguridad y privacidad de sus activos de
informacion.

Grafica 1. Ciclo operacién
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Planificacion
DIAGNOSTICO Mejora continua Implementacion

Fuente: (MinTIC, s.f.)

. Fase Diagnostico: Permite identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion.
. Fase Planificacion (Planear): En esta fase se establecen los objetivos a alcanzar y las

actividades del proceso susceptibles de mejora, asi como los indicadores de medicién para
controlar y cuantificar los objetivos.

. Fase Implementacion (Hacer): En esta fase se ejecuta el plan establecido que consiste en
implementar las acciones para lograr mejoras planteadas.

. Fase Evaluacion de desempenfio (Verificar): Una vez implantada la mejora, se establece
un periodo de prueba para verificar el correcto funcionamiento de las acciones implementadas.

. Fase Mejora Continua (Actuar): Se analizan los resultados de las acciones implementadas
y si estas no se cumplen los objetivos definidos se analizan las causas de las desviaciones y se
generan los respectivos planes de acciones.

Alineacion norma de seguridad vs ciclo de operacién.

Aunqgue en la norma de seguridad no se determina un modelo de mejora continua (PHVA) como
requisito para estructurar los procesos del Sistema de Gestion de Seguridad de la Informacion,
la nueva estructura de esta version se puede alinear con el ciclo de mejora continua de las
modelos de gestion de la siguiente forma:

Grafica 2. Norma de seguridad alineado al Ciclo de mejora continua.
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El siguiente cuadro muestra la relacién entre las fases del ciclo de operacion del Modelo de
Seguridad y Privacidad de la Informacién (Diagnostico, Planificacién, Implementacion,
Evaluacion, Mejora Continua) y la estructura de capitulos y numerales de la norma de seguridad:

Tabla 1. Fases Ciclo Operacién vs Estructura norma de seguridad

FASES CAPITULO CUMPLIMIENTO
Norma de
seguridad 2021 2022

01 02 03 04 05 06 07 08 09 10 11 12

Diagnostico =~ Contextode = 50% 5% 5% 5% 5% 5% 5% 5% 5% 10%
la
organizacion

Fuente: (Gutiérrez, 2013)
Fase DIAGNOSTICO en la norma de seguridad.

En el capitulo 4 - Contexto de la organizacién de la norma de seguridad, se determina la
necesidad de realizar un analisis de las cuestiones externas e internas de la organizacion y de su
contexto, con el propésito de incluir la necesidad, es y expectativas de las partes interesas de la
organizacion en el alcance del SGSI.

. Fase PLANEACION en la norma de seguridad.

En el capitulo 5 - Liderazgo, se establece las responsabilidades y compromisos de la Alta
Direccién respecto al Sistema de Gestion de Seguridad de la Informacion y entre otros aspectos,
la necesidad de que la Alta Direccién establezca una politica de seguridad de la informacion
adecuada al propésito de la organizacién asegure la asignacion de los recursos para el SGSI y
que las responsabilidades y roles pertinentes a la seguridad de la informacion se asignen y
comuniquen. En el capitulo 6 - Planeacion, se establece los requerimientos para la valoracion y
tratamiento de riesgos de seguridad y para la definicion de objetivos viables de seguridad de la
informacién y planes especificos para su cumplimiento.

En el capitulo 7 - Soporte se establece que la organizacion debe asegurar los recursos
necesarios para el establecimiento, implementacién y mejora continua Sistema de Gestion de
Seguridad de la Informacion.

. Fase IMPLEMENTACION en la norma de seguridad.

En el capitulo 8 - Operacion de la norma de seguridad, se indica que la organizacion debe
planificar, implementar y controlar los procesos necesarios para cumplir los objetivos y requisitos
de seguridad y llevar a cabo la valoracion y tratamiento de los riesgos de la seguridad de la
informacion.

. Fase EVALUACION DEL DESEMPENO en la norma de seguridad.

En el capitulo 9 - Evaluacion del desempefio, se define los requerimientos para evaluar
periédicamente el desempefio de la seguridad de la informacién y eficacia del sistema de gestion
de seguridad de la informacion.

(@)
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. Fase MEJORA CONTINUA en la norma de seguridad.

En el capitulo 10 - Mejora, se establece para el proceso de mejora del Sistema de Gestion de
Seguridad de la Informacion, que a partir de las no-conformidades que ocurran, las
organizaciones deben establecer las acciones mas efectiva para solucionarlas y evaluar la
necesidad de acciones para eliminar las causas de la no conformidad con el objetivo de que no
se repitan.

Fases del ciclo operativo.

Fase I: diagnostico.
Identificar el estado de la Entidad con respecto a los requerimientos del SGSI.

Tabla 2. Metas VS Actividades, Instrumentos y Resultados.

Metas Actividades\ 2021 CUMPLIMIENTO META
Instrumentos\
Resultados 2023
01 02 03 04 05 06 07 08 09 10 11 12
Perfilar la Recibir la asesoria 50% 50%
gestion de de
seguridad y implementacion
privacidad de la de la norma de
informacién al seguridad
interior de la

Entidad, a la luz
de

lanorma de
seguridad
Identificar el Valoracion del nivel de 50% 50%
nivel de madurez de la entidad
madurez de frente a la seguridad de
seguridad y la informacion a la luz
privacidad de la de la norma de
informacion en seguridad.
la Entidad. Valoracién del nivel de 50% 50%
madurez de la privacidad
de la informacién en la
entidad
alaluz de lanorma de
seguridad.
Identificar Actualizacion con nuevas 50% 50%
vulnerabilidades herramientas para la
técnicasy mitigacion de
administrativas vulnerabilidades.
que sirvan
como insumo
paralafase de
planificacion.

Fuente: (Gutiérrez, 2013)

Para la recoleccion de la informacion, en esta fase se utilizardn mecanismo como:

. Diligenciamiento de cuestionarios con el objetivo de determinar el nivel de cumplimiento
de la entidad con relacion a los dominios de la norma de seguridad.
. Documentacion existente en el sistema de calidad de la entidad relacionada con la

informacion de las partes interesadas de la entidad y los roles y funciones asociados a la
seguridad de la informacion.

. Fuentes externas, como las guias de autoevaluacién, encuesta y estratificacion
dispuestas por la estrategia de gobierno en linea Ministerio de Tecnologias de la Informacién y
las Comunicaciones.
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Fase II: planificacion.
Definir la estrategia metodolégica, que permita establecer el alcance, objetivos, procesos y
procedimientos, pertinentes a la mejora de seguridad de la informacién, en procura de los

resultados.

Grafica 3. Planificacién modelo de seguridad.

Contexto

Liderazgo

Objetivos, alcance y lmites del MSPL

Politicas de segundad y privacidad de la informacion.

Procedimientos de control documental del MPSL

Asignacion de recurso humano, comunicacion de roles y

responsabilidades de segundad y privacidad de la mformacion.

Inventanio de activos de informacidn.

Acciones para tratar nesgos ¥ oportunsdades de segundad de la

nformacidn.

- Identificacsén y valoracidn de riesgos de (Metodologia,
reporte).

- Tratamiento de niesgos (Seleccion de controles)

e Toma de conciencia.

Plan y estrategia de transicion de [P a IPv6.

Fuente: (MinTIC)

Tabla 3. Metas VS Actividades, Instrumentos y Resultados

Metas Actividades
\" Instrumentos\
Resultados
Realizarun Realizar un
analisis de Anélisis de
Contexto y Contexto de la
factores entidad entorno a
externose la seguridad
internos de la
Entidad en
tornoa la
seguridad de la
informacion
junto conel
asesor
norma
de
segurid
ad.
Definir Roles, Adicionar las

Responsables y
Funciones de
seguridad y
privacidad de
la_informacion

Resolucién MEN No. 963
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con las
modificaciones
y nuevos
activos de
informacion.

Elaborar los
procedimient
os, manuales
de
seguridad y
privacidad
dela
informacion de la
entidad.
Identificary
valorar activos
de
informacion.

Establecer
capacitaciones

sensibilizacié
nde
seguridad de
la
informacion.

Establecer nuevos
Rolesde Seguridad
de la informaciéna la
luz de los nuevos
cambios que traen
los nuevos activos de
informacion.
Elaborar nuevos
procedimientos
generales para la
seguridad, privacidad
y buenas practicas de
la informacion  al
interior de la Entidad.

Realizar una
actualizacion y
valoracion de los
activos de
informacion de la
entidad de acuerdo
consu
nivel de criticidad de
acuerdo con el alcance
del SGSI.

Dictar minimo dos
capacitaciones al afio,
sobre sensibilizacion

en el &mbito

de seguridad de la

informacion.

Fuente: (Gutiérrez, 2013)

Fase lll: implementacion.

80%

80%

100%

50%

Llevar a cabo la implementacién de la fase de planificacién del SGSI, teniendo en cuenta para
esto los aspectos mas relevantes en los de implementacion del Sistema de Gestidn de Seguridad.

Grafica 4. Fase de implementacién modelo de seguridad.
Tabla 4. Metas VS Actividades, Instrumentos y Resultados.

80%

80%

100%

50%

Metas

Actividades\
Instrumentos \
Resultados

2021

CUMPLIMIENTO

2022

01

02 03 04| 05

06

07

08

09

10

11 12

META

Establecer
controles a
la seguridad
dela
informacion
y los
riesgos.

Realizar analisis
exhaustivos con
equipos de
seguridad
perimetral

100%

100%

Ejecutar
pruebas
anuales de
vulnerabilidad
es e
intrusion.

Ejecutar
pruebas de
vulnerabilidad
e intrusién con
el objetivo de
identificar el
nivel de
proteccion de
los activos de
informacion de
la entidad.

80%

80%

Fuente: (Gutiérrez, 2013)
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1Fase IV: evaluacion de desempefio.

Fase IV: evaluacion de desempeiio.

Evaluar el desempefio y la eficacia del SGSI, a través de instrumentos.

Grafica 5. Fase Evaluacién Desempefio modelo de seguridad.

Fase V: mejora continua.

Plan de seguridad, evaluacion y analisis del
MSPI.

Auditoria interna.

Evaluacioén de plan de tratamiento de
riesgos.

Consolidar los resultados obtenidos del componente de evaluacion de desempefio, para disefiar
el plan de mejoramiento y privacidad de la informacion, que permita realizar el plan.

Grafica 6. Fase Mejora Continua modelo de seguridad.

Fuente: (MinTIC)

Tabla 6. Metas VS Actividades, Instrumentos y Resultados.

METAS  ACTIVIDADE

SIV 2023
INSTRUMENT
Os\
RESULTADO

S

pisenar Aplicar acciones
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plan de correctivas que 90% 90%
mejoramie  permitan mejorar la
nto. seguridad perimetral
de

equipos, servidores y
dispositivos.

Fuente: (Gutiérrez, 2013)

Mapa de Riesgos.
Una gran variedad de riesgos amenaza la infraestructura de tecnologia de la informacion en la
organizacion, por esta razon los riesgos de seguridad se clasifican en tres grandes tipos con
diferentes consecuencias y probabilidades agrupados en la siguiente tabla:

Tabla 7. Tipo de riesgos.

TIPODE DESCRIPCION
RIESGO
R. Este tipo de riesgo obedece a todo lo que la organizacion no puede controlar. Ej. Desastres
Estratégico naturales, redes eléctricas externas, asonadas.
R. Este tipo de riesgo esta asociado con el indebido con personas dentro de la organizacion.
Corrupcion
R. Digital todas aquellas amenazas que afectan el buen funcionamiento de las tecnologias de

informacion que soportan las actividades académico administrativos

Tabla 8. Mapa de riesgo.

MAPA DE RIESGOS V-30-
2015
DIR-F-7
MEDIDAS DE MITIGACION ANALISIS
TIPODE AMENAZAS CONSECUENCIA = PROBABILIDAD IMPACTO ZONA
RIESGO CONTROLES RIESGO
RESIDUAL
R. Evadir los Perdida de la 4 Generacion periddica 1 Moderada
Seguridad dispositivos y continuidad de de los informes
Digital controles que negocio. pertenecientes a los
cuidan la equipos y sistemas de
seguridad seguridad perimetral.
perimetral.
R. Saltar controles Falla en el control 2 Generacion periddica 3 Moderada
Seguridad de usuarios, de acceso a activos de los informes
Digital roles, permisos, de informacion. pertenecientes a los
perfiles, equipos y sistemas de
restricciones y seguridad perimetral.
contrasefias.
R. Sobrepasar la Atencion parcial 3 Actualizacion de 3 Alta
Estratégico capacidad de los servicios de contratos de
contingencia. tecnologia. tecnologias con
diferentes
proveedores
tecnoldgicos.
R. Falta de Asumir el Riesgo 2 Capacitacion y 2 Baja
Corrupcion normas, charlas permanentes
manuales y al personal interno de

procedimientos.

la oficina.
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R. Falta de Asumir el Riesgo 1 Actualizacion 2 Baja
Corrupcion normas, permanente
manuales y en
procedimientos documentos
. del
sistema de calidad
institucional.
R. = Perdida o dafios a la 5 Gestion periddica de 4 Extrema
Corrupcién = Procedimientos infraestructura los inventarios y
formales tecnoldgica activos.
aplicados
- Dispositivos
de seguridad
fisicay
electronica.

Seguimiento al Plan de Seguridad.

La tabla numero 9 describe cada una de las actividades que soportan el plan de seguridad de la
informacién, ademas se describe el presupuesto promediado mensual.
Tabla 9. Fuente de elaboracion propia, matriz de seguimiento.

Tabla. Cronograma de Ejecucidon 2025
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Términos y Referencias.

. Activo de informacion: aquello que es de alta validez y que contiene informacion vital de
la empresa que debe ser protegida.

. Amenaza: Es la causa potencial de un dafio a un activo de informacion.

. Anexo SL: Nuevo esquema definido por International Organizacion de estandares —norma

de seguridad, para todos los Sistemas de Gestion acorde al nuevo formato llamado “Anexo SL”,
gue proporciona una estructura uniforme como el marco de un sistema de gestion genérico.

. Andlisis de riesgos: Utilizacién sistematica de la informacion disponible, para identificar
peligros y estimar los riesgos.

. Causa: Razon por la cual el riesgo sucede.

. Ciclo de Deming: Modelo mejora continua para la implementacion de un sistema de mejora
continua.

. Colaborador: Es toda persona que realiza actividades directa o indirectamente en las

instalaciones de la entidad, Trabajadores de Planta, Trabajadores Temporales, Contratistas,
Proveedores y Practicantes.

. Confidencialidad: Propiedad que determina que la informacién no esté disponible a
personas no autorizados.

. Controles: Son aquellos mecanismos utilizados para monitorear y controlar acciones que
son consideradas sospechosas y que pueden afectar de alguna manera los activos de
informacion.

. Disponibilidad: Propiedad se determina que la informacién sea accesible y utilizable por
aquellas personas debidamente autorizadas.

. Duefio del riesgo sobre el activo: Persona responsable de gestionar el riesgo.

. Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacion en el activo de
informacién que se genera al existir el riesgo.

. Incidente de seguridad de la informacién: Evento no deseado o inesperado, que tiene una
probabilidad de amenazar la seguridad de la informacién.

. Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

. Oficial de Seguridad: Persona encargada de administrar, implementar, actualizar y
monitorear el Sistema de Gestion de Seguridad de la Informacion.

. Probabilidad de ocurrencia: Posibilidad de que se presente una situacion o evento
especifico.

. Responsables del Activo: Personas responsables del activo de informacion.

. Riesgo: Grado de exposicion de un activo que permite la materializacion de una amenaza.
. Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucién de
ningdn control.

. Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicacién de medidas
de seguridad sobre el activo.

. PSE: Proveedor de Servicios Electronicos, es un sistema centralizado por medio del cual
las empresas brindan a los usuarios la posibilidad de hacer sus pagos por Internet.

. SARC: Siglas del Sistema de Administracion de Riesgo Crediticio.

. SARL: Siglas del Sistema de Administracion de Riesgo de Liquidez.

. SARLAFT: Siglas del Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo.

. SARO: Siglas del Sistema de Administracion de Riesgos Operativos.

(@)

icontec Resolucién MEN No. 963

Exp. el 02 de marzo de 2007 Norte: Av. 6N #28N-102 PBX: 60(2) 665 2828
Cali - Colombia Sur: Km.7 via Cali-Jamundi - Calle 25 #127-220 www.uniajc.edu.co

%%%E?




le Antonio José
INSTITUCION UNIVERSITARIA ANTONIO JOSE CAMACHO Camacho

INSTITUCION UNIVERSITARIA

RESOLUCION No. 055
(enero 27 de 2025)

“Por medio de la cual se aprueba el Plan de seguridad y privacidad de la informacién 2025”

. Seguridad de la Informacién: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion (norma de seguridad).

. SGSI: Siglas del Sistema de Gestién de Seguridad de la Informacién.

. Sistema de Gestion de Seguridad de la informacion SGSI: permite establecer,

implementar, mantener y mejorar continuamente la gestién de la seguridad de la informacién de
acuerdo con los requisitos de la norma de seguridad.

. Vulnerabilidad: Debilidad de un activo o grupo de activos de informacion que puede ser
aprovechada por una amenaza. La vulnerabilidad se caracteriza por ausencia en controles de
seguridad que permite ser explotada.

Articulo Segundo: Establecer como corresponde, la responsabilidad por la implementacion y
ejecucion de este plan, a la Dependencia de Tecnologias de la Informacion.

Articulo Tercero: Publicar el siguiente plan en la pagina institucional.
COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Santiago de Cali a los veintisiete (27) dias de enero de dos mil veinticinco (2025).

LUIS GUI H g AN RT MARADIAGA
Secretario §s 4

Vo.Bo. LUIS GUILLERMO BETANCOURT M.
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