INSTITUCION UNIVERSITARIA ANTONIO JOSE CAMACHO
RESOLUCION No. 217
(Enero 28 de 2019)

“Por mediio de la cual se adopta el Manual de Folitica de Tratamiento de Informacion y
Proteccion de Datos Personales de la UNIAJC”.

EL RECTOR

De la Institucién Universitaria Antonio José Camacho. en ejercicio de sus atribuciones
legales en especial las conferidas en el articulo 69 de la Constitucién Nacional, en el
articulo 29 de Ley 30 de 1992 y en el articulo 23 del Estatuto Genaral de la
INSTITUCION UNIVERSITARIA ANTONIO JOSE CAMACHO y

CONSIDERANDO

Que la Institucion Universitaria Antonlo José Camacho es un establecimiento publico ce
Educacion Superior del Orden Municipal, adscrito al Municipio de Santiago de Cali, creado
por &l Acuerde No. 29 del 21 de diciembre de 1983 y modificade por el Acuerde 0248 del
15 de diclembre de 2008, emitido por e! Honorable Concejo Municipal de Santiago de
Cali, como una unidad autdnoma con régimen especial vinculade al Ministerio de
Educacién Nacional en lo referente a las politicas y planeacién del secter educativo.

Que el articulo 28 literal g de la Ley 30 de 1992, reconoce a las Instituciones
Universitarias las facultades de arbitrar y aplicar sus recursos para el cumplimiento de su
misién social y de su funcién institucional.

Que los articulos 20 y 23 fterales e, y n del Estatuto General de la INSTITUCION
UNIVERSITARIA ANTONIO JOSE CAMACHO, facultan al rector para Suscribir los
contratos y expedir los aclos que sean necesarios para el cumplimiento de los objetivos
de ia Institucion, atendiéndose las disposiciones legales y estatutarias vigentes, y para las
demas que le correspondan conforme a las leyes, al Estatuto generar y los reglamentos
de la Institucién, y aquellas que no estén expresamente atribuidas a otra autoridad de la
Institucion.

Que la Constitucion Politica de Colombia, en su articulo 15° consagra el deracho
fundamental al habeas data y la intimidad, indica que toda persona tiene derecho a
conocer, actualizar y rectificar la informacién gue de ella se haya recoleciado en bancos
de datos y/o archivos de entidades publicas y privadas; asi mismo, garantiza que en la
recoleccion, tratamiento y circulacién de datos se respeten la libertad y demas garantias
consagradas en |la Constitucion;

Que la Ley 1581 del 2012, desarrolla y regula el derecho constitucional que tienen todas
las personas a conocer, actualizar y reciificar la informacién que repose en basas de
datos o archivos, v los demés derechos, libertades y garantias conslitucionales a qua se
refiere el articulo 15° de la Constitucién Politica; asi como el dereche 2 la informacién
consagrado en &l articulo 20° de la misma, en relscion a la privacidad de ias persenas
naturales;

Que el Decreto 1377 del 2013 regula la Ley 1581 del 2012 y define aspectos relacionados
con la autorizacién del titular de informacidn para el ratamiento de sus datos personales,
las politicas de tratamiento de esos datos gue deben implementar los responsables y
encargadoes, el ejercicio de los derechos de los titulares de informacion, las transferencias
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de datcs personales y la responsabilidad frente al tratamiento de datos personales, este
altmo tema referido a la rendicion de cuentas;

Que =l Principic de responsabilidad demostrada, consiste en la obligacién que tiene &
responsable del tratamiento de implementar medidas que le permitan cumplr los
principios de la proteccion de datos personales y privacidad, para lo cual, debera aplicar
estandares de control sobre el tratamiento de los dates personales, rerdir cuentas sobre
sus actividades, aceptar sus rasponsabilidades y divulgar los resultados de |a misma;

En censideracion a lo anterior,
RESUELVE:
CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1°. - Adoptar para la UNIAJC: Manual de Politica de
Tratamiento de informacién y Proteccion de Datos Personales.

ARTICULO 2°.- ALCANCE: E| presente documento, tiene como finalidad establecer
ias directrices y condicionas conforme a las cuales se adelantara en Iz UNIAJC &
tratamiento de la informacién personal gue la insttucion recolecte y conozca, sin importar
el grupo de interés al que pertenezca el ttular.

ARTICULO 3°. — DEFINICIONES: En & marco dal presenta manual, se definen los
siguientes conceptos generales:

a) Autorizaciéon: Es el consentimiente previo, expreso & informado que da €l titular del
dato personal para el tratamiento.

b) Aviso de Privacidad. Es e documento fisice, electronico ¢ en cualjuler atro
formato, puesto a dispesicion del titular en el cual se le comunica |as politicas de
tratamiento de datos personales que le aplica, la forma de acceder a las mismas y
las caracteristicas del tratamienio que se pretends dar.

c) Base de datos: Es todo conjunto crganizado de datos personales que sea objeto de
tratamiento, sin importar que se trate de una base de datos manual o automstizada.

d) Dato biométrico: Son aquellos dates personales que informan scbre determinados
aspectos fisicos que, mediante un andlisis técnico, permiten distinguir las
singularidades que identifican a una persona. Estos se dividen en datos i)
biométricos fisiolbgicos, que son equelics derivados de la medida de una parte de la
anatomia de una persona; por giemplo. |a huella dactilar, rostro, reting; y ii) los datos
biomeétricos del comportamiento, comeo son la voz, o la firma,
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Dato personal o informacién personal: Es cualquier informacién que, de manera
individual ¢ vinculads, permita determinar, identificar o0 asociarse a ura o varias
personas naturales determinadas o determinables,
Dato privado: Es el dato que por su naturaleza intima o reservada solo s relevante
para el titular de la informacién personal.
Dato publico: Es el dato que no sea semiprivado, privade o sensible. Son
considerados dstos publicos, enfre otros, los datos relativos al astado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos plblicos, gacetas y boletines oficiales y
sentencias judiciales dedidamente ejecutoriadas que no estén sometidas a reserva.
Dato semiprivado: Es aquel que no tiene naturaleza intima, reservada, ni plblica y
cuyo conocimiento o divulgacién puede intaresar no séle al titular sino a cierto sector
0 grupo de personas o a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios.
Dato sensible: Se entiende por datos sensibles aquellos cue afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacion, tales como aquelios
que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la perenencia a sindicatos, crganizaciones sociales, de
derechos humanos ¢ que promueva intereses de cualquier partide politico o que
garanticen los derechos y garantias de Partidos politicos de oposicion asi como los
datcs refativos 2 la salud, a la vida sexual y los datos biométricos, entre otros, la
captura de imagen fija ¢ en movimiento, huellas digitales, fotograflas, iris,
reccnecimiento de voz, facial o de palma de mano, etc.
Encargado del tratamiento: Es |z persona natural o juridica, de naturaleza pablica
o privada, gue por sl misma o en asocio con otros, realice el fratamiento de datos
personales por cuenta, a nombre y sagin las directrices del responsable del
tratamiento -
Habeas data: Derecho de cuslquier perscna a conocer, actualizar y rectficar las
informaciones que se hayan recogido sobre ellas en el banco de dates y en archivos
de entidades publicas y privadas.
Oficial de proteccion de datos: Es la persona gue tiene come funclon la vighancia
y control de la aplicacidon de la Politica de Proteccidn de Datos Personales,
] Responsable del tratamlento: Es la persona natural o juridica, publica o privada
que por si misma o en asocio con ofros, decida sobre la base de datos y/o
tratamiento del dato personal
Titular: Perscna natural cuyos datos personales sean objeto de tratamiento.
Transferencia de datos: La fransferencia de catos tiene lugar cuando &
responsable yfo encargado del tratamiento de datos personales, ubicado en
Colombis, envia la informacién o los dates persenales a un receptor, que a su vez
es responsable del tratamiento y se encuentra dentro o fuera del pais.
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p) Transmision de datos: Tratamiento de dafos personales gque implica la
comunicacion de los mismos dento o fuera del territoric de la Repulblica de
Colombia, con el fin de que un encargado realice delerminade Wratamiento, por
cuenta y segun las indicacionas del responsable.

q) Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o©
supresion.

ARTICULO 4°. - AMBITO DE APLICACION: De acuerdo con los principios y regias
establecidas en el Régiman General de Proteccién de Datos Personales, se hz
desarrollado el presente manual para el fratamiento de los datos personales y asi
garantizar los derechos de los titulares de informacidn personal. Se definen aqui
parametros de autorregulaciéon que tienen como fin que el tratamiento gque se efectué de
datos persongles respete tcdos los derechos y garantias gue indica la Ley 1581 def 2012
y los Decretos Reglamentarios 1377 del 2013 y 886 del 2014 - hoy contenidos en los
capitulos 25 y 26 del Decreto Unico Reglamentario 1074 cel 2015 del Sector Comercio,
Industria y Turismo, y demas normas que desarrollaran &l marco general de proteccion de
datos en Colombia,

ARTICULO 5°. - PRINCIPIOS RECTORES PARA EL TRATAMIENTO: Se definen los
princioios que hatran de observarse en a la aplicacion del presente manual;

1. Legalidad: El uso, captura, recoleccién y tratamiento de datos personales se hara
con aplicacién de las disposiciones vigentes que rigen el tratamiento de datos
personales y dernds derechos fundamentales conexos.

2. Libertad: El uso, captura, recoleccidn y tratamiento de datos personales se dara
sclo con el consentimiento, previo, expreso e informado. No se obtendra ni divulgara
informacidn personal, sin previa autorizacion, salvo en los casos en gue exista un
mandato y/c requermiento legal, estatutano, o judicial que releve el consentimiento.

3. Finalidad: El uso, captura, recoleccidn y tratamiento de datos personales a los que
se acceda y sean acopiados, estaran subordinades y atenderan una finalidad
legitima, la cual siempre sera informada.

4. Veracidad o calidad: La informacidn sujeta a uso, captura, recoleccidn y
tratamiento de datos personales debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Esta prohibido el fratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

5. Transparencia: El uso, captura, recoleccidn y tratamiento de datos personales
garantizara los derechos del titular, a obtener en cualquier momento y sin
restricciones, informacion acerca de la existencia de cualquier tipe de informacion o
dato personal que sea de su interes o titularidad.

6. Acceso y circulacion restringida: Los datos personales, salvo la informacion
plblica, no estaran disponibles en Intermet u otros medios de divulgacion o
comunicacion masiva, salvo que &l acceso saa técnicamente controlable para
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brindar un conccimiento restringido sélo a jos titulares o terceros autorizados, sienco
esta una obligacion de medio. ' '

7. Seguridad: Los datos personales e informacién que sea usada, capturada,
recolectada y en general toda aquella que esté sujeta a tratamiento institucional,
sera objeto de proteccitn en la medida en que los recursos técnicos y estandares
minimos lo permitan, Para ello se adoptaran las medidas tecnolégicas ce
proteccion, protecolos y medidas administratives que generen seguridad a los
registros y repositorios elecironicos donde se aimacena la informacion.

8. Confidencialidad: Todas las personas que participen del procesc de
acministracion, manejo, actualizacion y en general acceso 2@ informacién ce
cualquier tipo gue se encuentre en las bases o bancos de datos institucionales, se
comprometeran a conservar y mantener la confidencialidad vy no revelar a terceros,
la Informacion personal, comercial, contable, técnica, y de cualquier otro tipo gue
les haya sido suminisirada o que hubiesen conocido en la ejecucion y ejercicio de
sus funciones. Todas las personas que trabajen aciualmente o sean vinculadas a
futuro para tal efecto, en la administracién y manejo de bases de datos, deberén
suscribir un decumento adicional u otro-sl al acte administrativo de vinculacién o
contrato de prestacion de servicios a efecto de asegurar tal compromiso.

CAPITULO I
DISPOSICIONES ESPECIFICAS FRENTE AL TRATAMIENTO
ARTICULO 6°. GENERALIDADES FRENTE AL USO DE DATOS PERSONALES

. Los datos personales seran tratados de acuerdo a las finalidades establecidas en Ia
autorizacidn para el tratamiento de datos perscnales o en el eventc de dar
cumplimiento 2 un deber legal ¢ contractual.

. Los datos personales no s2 compartirén con tercercs u érganos de control, salve
que se cuente con autorizacion del titular o un deber legal o contractual que lo

_ permita.

. Cuando el titular haya solictado revocar la autonzacion o se haya opuesto al
tratamiento de daltos personales, |a institucion solo podra usar la nformacion para el
cumplimiento de ias obligaciones legales o contractuales.

. El tratamiento en todc momento debe garantizar la confidencialidad de la
informacién.

v La institucién solo usaré datos plblicos cuando sea necesaric para fines
contractuales; en casos de urgencia médica o sanitana; si el tralamiento esta
autonizado por la ley para fines histéricos, estadisticos o cientificos; si se trata de
datos relacionados con el Registro Civil de las Personas y el tratamienio obedezca
al interés del titular de oblener un servicio. :

. Los datos personales pUblicos, recolectados sin autorizacion, no seran tratados para
fines relacionados con el mercadeo.
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. Los datos privados y semiprivados, solo se tratardn para los fines indicados en la
autorizaciéon dada por el titular. En caso de requerirse un tratamiento acicional, la
Institucion requerira la autorizacion al titular para |a finalidad faitante.

. El tratamiento de datos privados y semiprivados con fines de mercadeo y para el
contacto derivado de la prestacion del servicio. deberd realizarse en horarios
adecuades o de acuerdo al perfil del usuario. siempre velando por la proteccion de
la intmidad del titular.

. Los datos de categoria especial, entendidos como datos sensibles y de mencres de
edad, requieren una proteccion y parametros para el tratamiento superiores que
permitan proteger al titular de alguna afectacidn a su intimidad o uso indebido que
pueda generar su disciminacion.

. La institucién debe contar con la autorizacion explicita para €l tratamiento de datos
personales emitida por el titular. Salvo en 10s casos que por ley no sea requeride el
otorgamiento de dicha autorizacion.

. Solo podrd tratar datos sensibles sin autorizacién cuande dicho acto sea necesario
para salvaguardar el interés vital del tilular y aguel sa encuenire fisica o
juridicamente incapacitado. Para lo anterior, debe lograr la autorizacion del
representante legal,

. Solo se podra tratar informacion personal sin autorizacion del titular, si agquella se
refiere a datos necesarios para el reconocimiento, ejercicio o defensa de un derecho
€n un proceso judicial.

. Solo se podra tratar informacion personal sin autorizacion del titular, si aguella tiene
ung finalidad histdrica, estadistica o cientifica. En este evento deben adoptarse las
medidas conducentes a la supresion de identidad de los fitulares.

ARTICULO 7°. - TIPOS DE DATOS PERSONALES QUE TRATA LA UNIAJC: La
UNIAJC recolecta, aimacena y usa datos personales de caracter pulblico, privado,
semiprivado y sensible

La recoleccién de sus datos se realiza de forma directa y se da en ejercicio del objeto
misional y de las cbligaciones propias de una institucion universitaria de caracter pablico,

Teda Informacion persenal que los usuarios suministren reposara directamente en las
bases de datos fisicas y digitales, mismas que deberan contar con controles de acceso,
medidas de seguridad fisica, técnica y administrativa, garantizando el acceso y circulacion
restrinaida.

ARTICULO 8° -TRATAMIENTO DE DATOS SENSIBLES: El tratamiento de datos
personales sensibles se realizara segin |o establecido an la Ley 1581 del 2012, sus
decretos reglamentarios y demas normas que regulen dicha matenia.

Debe ademés entenderse como datos sensibles: La informacion recolectada y tratada a
través de regisiros médicos, registro fotografico y en general ios datos de tipo personal de
menores de edad, |a cual solo sera tratada cuando se tenga una aulorzacién expresa y
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explicita de! titular o del representante legal cuando &l titular sea un menor de edad para
raalizar dicho tratamiento ¢ cuando:

B El tratamiento sea necasario para salvaguardar su Interés vital y usted se encuentre
fisica o juridicamente incapacitado. Para esto, siempre raqueriremos aulorizacion de
su representante legal o quien haga sus veces.

o Si el tratamiento se refiere a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

B Si e tratamiento tiene una finalidad histérica, estadistica o cientifica. Cuando esto
ocurra, tomaremos las medidas necasarias para lograr la supresién de identidad del
titular.

En ningin momento el titular seré obligado a autorizar el tratamiento de sus datos
sensibles o del menor de edad; en caso de que no otorgue una autorizacion se le
informara queé fipo de dato sensible serd tratado y con qué finalidad.

PARAGRAFO 1°.- TRATAMIENTO DE DATOS BIOMETRICOS: La  biometria es
una tecnclogia de seguwridad que se basa en el reconocimienta de las caracteristicas
fisicas e intransferibles de las personas. Es decir, es un método automatizado por medio
dgel cual se puede de manera precisa, reconocer a un individuo con base en sus
caracteristicas fisicas o de comportamiento. Los mecanismos de recolecciéon que
empleamoes son: video grabacion y registro fotografico.

Se trataran los datos blométricos que sean recolectados 2 fravés de: sistemas de video
vigilancia, para confrolar el acceso a la institucién procurando la seguridad de visitantes,
padres astudiantes, colaboradores y publico en general, dentro de las instalaciones. El
registro fotografico, se realiza con el fin de identificar al estudiante, funcionarios,
contratistas, profescres y colaboradores en general y dejar un regstro de las aclividades
realizadas por estos, actividades que van encaminadas & dar cumplimiento al desarrollo
de la Misidn y Visién de la Institucion.

PARAGRAFQ 2°.- TRATAMIENTO DE DATOS A TRAVES DE MEDIOS DE VIDEO
GRABACION Y/O REGISTRO FOTOGRAFICO: Siempre se solicitara
autorzacién al titular para realizar determinado ftratamiento a sus dalos biométricos
(czptacion, grabacién, transmision, slmacenamiento, conservacion o reproduccion en
tiempo real o posterior. entre ofros)

La autorizacién para el uso de la propia imagen no implica la renuncia definitiva sobre la
titularidad de la misma; por lo tante, la autorizacién que solicitada comprende el
consentimiento informado no solo acerca del uso de la propia imagen sino scbre ias
finalidades de éste.
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PARAGRAFO. 3 - TRATAMIENTO DE DATOS EN SISTEMAS DE VIDEO
VIGILANCIA: Los sistemas de video vigilancia se desarrcllaran de acuerdo & lo sefialado
por la Ley 1581 del 2012, normas concordantes y/o derogatorias, por lo gue se
garantizara la proteccion de los derechos cel titular.

ARTICULO 9°. - DIRECTRICES PARA EL TRATAMIENTO DE DATOS
PERSONALES DE CATEGORIA ESPECIAL.

. Los datos de menores de adad, solo podran ser tratados previa autorizacidn del
padra, acudionta ¢ representante legal.

. Los datos de mencres de edad. no deberan ser usados pera mercadeo, ni incluirse
en basss de datos con dicha finalidad.

. Al interior de la institucién esta prohibideo el tratamiento de datos personales que
revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filoséficas. o la afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univeca a una
persona fisice, datos relativos a la salud o datos relativos a la vida sexualo
las orientacidn sexuales de una persona fisica, salvo que:

v El titular haya dado su autorizacién explicita para el tratamiento de dichos
datos personales.

v El tratamiento sea necesaric para el cumplimiento de obfigaciones y el
ejercicic de dereches especificos del responsable del tratamiento o del
interesado en el ambito del Derecho laboral y de la seguridad y proteccidn
social, en la medida en que asi lo autorice laley o El tratamiento es
necesario para proteger intereses vitales del titular o de otra persena fisica, en
el supuesto de que al intaresado no esté capacitado, fisica o juridicamente,
para dar su consentimiento.

v'  El tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente pablicos,

¥ Eltratamiento es necesario por razenes de un interés piblico esencial.

v El tratamiento &s necesario con fines de archivo en interés pGblico, fines de
invastigacion cientifica o histérica o fines estadisticos.

ARTICULO 10°.- FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES: Todo
iratamiento  de datos perscnales que se realice, siempre obedecerad a las finalidades
que el titular de la informacién haya autorizado de manera expresa, e inequivoca. No
obstante, de manera general se utilizaran los datos para:

e Atender las obligaciones pacladas con funcionarios, contratistas, estudiantes,
profesores y usuarios en general.



INSTITUCION UNIVERSITARIA ANTONIO JOSE CAMACHO
RESOLUCION No. 217

(Enerc 28 de 2019)

“Por medio de Jla cual se adopta el Manual de Politica de Tratamiento de Informacién y
Prateccion de Dalos Personales de la UNIAJC™.

Ofrecer y prestar sarvicios.

o Dar cumplimiento a las cbligaciones legales y reglamentarias que surjan de nuestra
relacion reglamentaria, precontractual, contractual y pos contractual.

e  Darcumplimiento a obligaciones tributarias, judiciales, contables y financieras,

e  Atender los prccesos académicos y administrativos en materia de estudiantes,
aspirantes, graduados, egresados, proveedores. funcionarios, docentes, empleados,
trabajaderes oficiales. jubilados, pensionades, contratistas y comunidad en general,

* Redlizar estudios técnicos, estadisticos, llevar a cabo encuestas, analisis de
tendencias de mercado y en general cualquier estudio técnico o de campo
relacionado con el sector ¢ |a prestacion de servicios de extension. :

= Controlar y prevanir la comisién de actividades ilegales.

Compartir con terceros aliades su informacion personal, cuande sea necesario para
el desarrollo del objeto misicnal Institucional

° Dar tratamiento en medios fisicos, digitales o por cualquier medio, asegurando &
correcto registro y 12 utilizacion de nuestras paginas web y redes sociales.

© Optimizar la prestacion del senvicio ¢ del producto ofrecido o adquirido por el titular.

. Prestar los escenarios deportivos puestos por la institucion a disposicién de la
comunidad estudiantil y profesoral.

- Informar al fituiar acerca de las innovaciones efecluadas en sus servicios,
profundizar o.ampliar su oferta y/o portafolio, dar a conocer las mejoras o cambics
en sus canales de atencion, asi comeo de servicios y/o productos ofrecides por
ahados.

. Comunicar @ través de comreo electronico los servicics educativos que presta la
Institucion.

. Reallzar los procesos corespondientes pera €l otorgamiento de los beneficios y
recursos que otorga ia institucién en cumplimiento de la misién Institucional.

. Dar cumplimiento a las obligaciones legales, en especial las reglamentaciones
expedidas por los distinios entes de control,

Las cemas finalidades que se determinen en desarrollo de la misidn insttucional.

ARTICULO 11°.- DEBERES DE LA INSTITUCION COMO RESPONSABLE
DEL TRATAMIENTO DE DATOS:

La UNIAJC se encuentra comprometida con los derechos de |os titulares, per o tanto,
siempre que actué como rasponsable del tratamiento de datos, sea directamente o en
asocio con terceros, s& cumplirén los siguientes deberes:

Se garantizard a todo titular, el plenc y efectivo ejercicio de sus derechos.
Se solicitara y conservara copia de Ia autorizacion para el tratamiento firmada por &l
titular.

. Se informara a todo titular scbre Iz finalicad de la recoleccion y los derechos que le
asisten por virtud da |a autorizacion otorgada.
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. La informacién que haya side recelectada, serd conservada bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso
no autorizade o fraudulento.

. Se garantizara que |a informacion que sa suministre al ancargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

¢ Actualizar la informacién y comunicar de forma oportuna al encargado del
tratamienio, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a aste se mantenga actualizada.

o Rectificar la informacién cuande sea Incorrecta y comunicar lo pertinente al
encargado del tratamiento.

e  Suministrar al encargado del tratamiento, segun el caso, unicamente datos cuyo
tratamiento esté previamente autorizado.

» Exigir al encargade del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de |la informacién del titular.

Tramitar las consultas y reclamos formulados.

Informar al encargado del fratamiento cuando determinada informacién se encuentra
en discusion por parte del titular, una vez se haya presentade la reclamacion y no
haya finaizado el tramite respectivo,

Informar a solicitud del titular sobre & uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los oodigos de sequridad y existan riesgos en la administracién de la informacion de
los titulares.

o Usar Gnicamente datos cuyo fratamiento esté previamente autorizado de
conformidad con lo praviste en la Ley 1581 del 2012

Los datos personales recolectados y tratados, son propiedad de las personas a las que se
refieren y solo ellas pueden decidir sobre ios mismos. En consecuencia, solo seran
utilizados para aquellas finalidades que han sido debidamente autorizadas por el titular o

por la ley.

ARTICULO 12°. - DEBERES DE LA lNSTlTUCION COMO ENCARGADA DEL
TRATAMIENTO: Son deberes de |a institucion en calidad de encargada del tratamiento
son los sigulentes:

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
proteccion de daios personales, '

2. Conservar la infcrmacion bajo Ias condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso 0 acceso no autorizadoe o fraudulento,

3. Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términcs de la presente ley.

4. Actualizar la informacién reportada por [os responsables del tratamiento dentro de
los cinco (5) dias habiles contados & partir de su recibo.
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S. Tramitar las consultas y los raclamos formulados por el titular en los términos
sefialados en la presente ley.

6. Registrar en la base de datos lg leyenda ‘reclamo en trémite’ en la forma en que se
reguia en la presente ley.

7. Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por pane de |a autoridad competente sobre procesos judiclales
relacionados con la'calidad del dato personal.

8. Abstenerse de crcular informacion que esté siendo controvertida por el titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

9. Permitir el acceso a la informacién Gnicamenta a las personas que pueden tener
acceso aella

10. Verificar la existencia de la autorizacién y su alcance.

CAPITULO Il
DISPOSICIONES FRENTE A LOS DERECHOS DE LOS TITULARES

ARTICULO 13°.- DERECHOS DE LOS TITULARES DE INFORMACION
PERSONAL: La UNIAJC garantizara que a todos sus titulares de informacitén, se les
permia el ejercicio de sus derechos de acceso, rectificacién, oposicidn, supresion, como
también revocar de la autorizacién,

Los mecanismos de gestién de derechos de titWares deben garantizar que:

El gjercicio sea gratuito,

No se superen los iempos maximos de respuesta,

Se cuenten con canales de atencion plenamente informados.

Los ejercicios de derecho sean gestionades por la Institucion o sus encargados con
la misma validez.

. El gjercicio se puede realizar diractamente o a través de un apoderado.

ARTICULO 14°. - DERECHQ DE ACCESO: Es el derecho gue tiene el fitular de
conocer si se esta tratando o no tus datos de caracter personal y, en el caso de que se
esté realizando dicho tratamiento, obtener ia siguiente informacidn:

Copia de los datos personales que son objeto de tratamiento.

Fines del tratamiento.

Categorias de datos personales que se tratan.

Los destinatarios a los que se les comparte o compartira la informacion personal.

. De donde s2 obiuvieron los datos personales, para los casos en que la Institucion,
no haya recolectado directamente la informacién.

. La trasferencia de informacién perscnal a un tercer pais u organizacion

internacional,
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ARTICULO 15°. - DERECHO DE RECTIFICACION: La UNIAJC, garantiza que el titular
de informacion personal tenga deracho a obtener sin dilacién indebida la rectificacidn de
ios dalos personales inexaclos que le conciernan. Teniendo en cuenta los fines del
tratamiento, el interesado tendra cerecho a que se completen los datos personales que
sean Incompletos, inclusive mediante una autorizacion adicional.

ARTICULO 16°. - DERECHO DE ACTUALIZACION: Cuando el titular lo considere,
podra solicitar la actualizacion de sus datos personales. Cuando esto suceda, se debe
garantizar la actualizacidn de la informacién en todas ‘as bases de datos y/o archivos de
la Institucién. De igual manara, deberd comunicarse de les cambios a los ancargados del
tratamiento a fin de que aguellos también actualicen la base de datos emplaada durante el
encargo.

ARTICULO 17°.- DERECHO DE OPOSICION: El titular pusde oponerse al tratamiento
de informacién que esté realizando la instilucidn, sobre sus datos, cuando:

. El tratamiento tenga una finalidad relacionada con la mercadotécnica, includa la
elaboracidn de periiles.

. El fitular indique la existencia de un tratamiento indebido o que wulnere su
privacidad.

ARTICULO 18°.- DERECHO DE SUPRESION: La UNIAJC, garantizars que el ttular de
informacién personal tenga derecho a obtener sin dilacién la supresién de los datos
personales que le concienan. La institucion esté obligada supnmir sin dilacién indebida
los dates perscnales cuando concurra alguna de |as circunsiancias siguientes:

. Los dzatos perscnales ya no sean necesarics en relacion con los fines para los que
fueron recogidos o tratados de ofro modo; | Como consecuencia del ejercicio del
derecho de oposicion

. Ante un tratamiento ilicito o indebido.

. Como consacuencia a una orden o deber lagal

El derecho de oposicitn, no es ilimitado, por lo tanto, no se debera suprimir la informacién
personal, cuando aguella sea necesarla para el cumplimiento de un deber legal, para
proteger el interés patlico, al ambito de la salud publica, con fines cientificos, historicos o
estadisticos; |la supresidn se puede realizar sobre una o todas las bases de datos
instifucionales, seguin lo solicite ef ttular, se garantizara que &l ttular tenga derecho a
oponerse en cualquier momante, a que sus datos persenales sean incluidos en la
elaboracién de perfiles sobre ia base de dichas disposiciones. Se dejaran de tratar los
datos personales, salvo que acredite motivos legitimos imperiosos para el fratamiento que
prevalezcan sobre los intereses, los derechos y las libertades del interesado, o para la
formulacién, el gjercicio o |a defensa de reclamaciones
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Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, Ia
UNIAJC garantizard al titllar que tenga derecho a oponarse en todo momento al
tratamiento de los dstos personales que le conciernan, incluida la elaberacién de
perfiles en la medida en que esté relacionada con lz ctada mercadotecnia.

ARTICULO 19°.- LEGITIMACION DEL TITULAR: Es responsabilidad de la institucion,
por medio del area o funcicnario encargado de la recepcion de ejercicios de derechos,
constatar que quien solicita el tramite, consulia o reclamo este facultado, para esto se
debe constatar o siguiente;

Si el ejercicio de derechos es solicitado por un titular, se debe acreditar su identidad
en forma suficiente por los distintos medios que ponga a disposicién la institucién;
los siguientes son algunos. pere no todes los medios que pueden ser utilizados:

v Confrontacién del documento de identficacion persenal (cédula de ciudadanis,
cadula de extranjeria, pasaporte, etc.)

v Cotejo de informacién biométrica (huella cactilar, reconocimiente facial, entre
otros). o Preguntas de seguridad.

v. Comunicacion a través de canales que cuenten con login o verificacion de
usuarno a traves de accesos controlados.

v Validacion de dates de identificacién basicos; cuando sea por medios virtuales
y/o contacto telefonico.

Si el gjercicio lo realiza un beneficiario del titular, se debe verificar tal calidad. Para
esto se debe requerir documento que certfique la calidad de beneficiario por
sucesién © transmision de derechos. tales como: registro civil de nacimiento,
sentencia y/o escritura plblica.

En caso de ser un representante y/o apoderado del titular, o por estipulacién o a
favor de ofro o para otro, se debe acreditar la representacion o apoderamiento a
través de documento debidamente legalizado. Por ejemplo. poder debidamente
autenticade o documento privado avaiado por un notario o auteridad judicial.

Cuando se trate un repraseniante legal da los nifos, nifias o adolescentes se debe
censtatar la calidad mediante registro de nacimiento o decumento que acredite Iz
calidad de representante. Por gjemplo. sentencia judicial que determine la custodia
an cabeza de un tercero.

Cuando se trate del ejercicio de derechos sobre los datos personales de un tlular
fallecido se debera tener en cuenta lo sigulente:

v La persona que eleva |z solicitud debera demostrar que el usuaric ha fallecido.
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v El interesado debe acreditar la condicion de padre, madre, hijo ¢ hija, cényuge
o compafiero o compafiera permananie en relacidn con el fitular de la
informacién. Para el efecto, el familiar debe zllegar la documentacién que
gemuestre |2 refacon de parentesco con el difunto, por ejemplo, & través de la
copla del registro clvil de nacimiento o de matrimonio segdn sea el caso.

v El peticionano debe expresar las razones por las cuales demanda el
conocimiento de dicho documento. A través de esta exigencia se busca cue el
interesade asuma alglin grado de respensabilidad en la informacién que
solicita, no frente a ia institucion sing, principaimente, frente al resto de los
miembros del nucleo familiar, puesto que ademas de los datos basicos, la
institucién, es iguaimente responsable de la custodia de informacién de
caracter sensible o reservada del fallecido y es necesaro proteger la intimidad
de una familia y no de unc sélo de los miembros.

ARTICULO 20°. - CANALES HABILITADOS PARA EL EJERCICIO DE DERECHOS:
Es posible gjercer el derecho de rectficar, actualizar, suprimir o revocar su autorizacién,
mediante el Programa de Peticones y Atencién al Ciudadano. opcion farmulario web
PQORSD a través de la pagina

Para presentar una solicitud se debera indicer su nombre, demicilio y medio de contacto
para recibir la respuesta, sea un teléfono, correo electrénico y/o direccédn de residencia
En caso de gue quien actué sea un representante o causahabiente, deberd acreditar la
representacion.

Toda solicitud debera ir acompafiada de una descripcion clara y precisa de los datos
persanales respecto de los cuales busca ejercer los derechcs y en caso de considerar
necesano U oportuno, podra allegar también aguellos elementos o documentos cue
faciliten la localizacion de sus datos personales.

ARTICULO 21%, - PROCEDIMIENTO PARA LAS CONSULTAS Y RECLAMOS: Para
presentar una solicitud, el tiular deberd indicar su nombre. domiclic y medio de contacto
para recibir 1a respuesta, sea un teléfono, correo electrénico y/o direccién de residencia

En ceso de que guien aclué sea un representante o causahabiente, deberd acreditar tal
condicion.

Toda solictud debera ir acompafada de una descripcion clara y precisa de los datos
personales respecta de los cuales busca ejercer los dereches y en caso de considerar
necesario u ogortuno, &l titulsr podra allegar también aquellos elemenios o documentos
que faciliten la localizacion de sus datos personales.

. Consultas: Deba ser atendida en un término maximo de diez (10) dias habiles
contados a partir de |2 fecha de recibido.
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En caso de no ser posible atender Ia peticion en dicho término, se debe informar los
motivos de la demora y atender la consulta en un término no superior a cinco (5)
dias habiles, contados a partir del vencimiento del primer plazo,

*  Reclamos: El reclamo debe ser atendido en un término maxime de quince (15) dias
habiles cortados a pariir del acuso de recibido. En caso de que no se pueda
resolver la sclicitud en este t&rmino, se debe informar los motives y dar respuesta en
un termino no superior a ocho (8) dias habiles contades a partir del vencimiento del
primer término,

En caso de que el reclamo resulte incompleto, se debe requenr al fitular deniro de
los siguientes cinco (5) dias habiles de haber recbido la solicitud para que la
complete

Si pasados dos (2) meses el fitular no ha enviado !a informacién necesaria para completar
la peticion, se debe tomar la solicitud como desistida.

En los casos en que quien reciba su reclamo no sea competente para darle respuesta, se
cebe dar trasiado a |a persona o drea facultada para esto, en un término maxime de dos
(2) dias hébiles e informar al solicitante.

CAPITULO IV
TRANSMISION Y TRANSFERENCIA DE INFORMACION

ARTICULO 22°.- TRANSMISION Y TRANSFERENCIA INTERNACIONAL DE
INFORMACION PERSONAL: Segln la naturaleza de nuestras relaciones permanentes u
ocasionales, su informacion podra ser transmitida y transferida con terceros ubicados en
el pais o en exterior;, esto (o realizaremos siempre, segin los requernmientos legales
aplicables y contando con su autorizacion previa.

Se temaran las medidas para mantener |a confidencialided de la informacion y bajo el
entendido de que esta. (nicaments podra ser utilizada para asuntos directamente
relacionados con la institucién, para los fines contractuales, y soclamente mientras esta
dure, y no podra ser usada o destinada para propésito o fin diferente.

Asl mismo, en caso de intercambio de informacién personal con autoridades plblicas y
terceros participantes en precedimignios, contables y de auditoria, para:

a. Cumplir con las leyes vigentes, Incluldas las leyes distintas a |as de su pals de
residencia.

b. Responder las solicitudes de las autoridades y del gobierne,
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c.  Pars hacer cumglir téminos y condiciones institucionales,

d. Para proteger operaciones institucionales.
e. Para proteger decechos, privacidad, sequridad o propiedad, de Ia Institucion o los de
terceros.
CAPITULO V
SEGURIDAD DE LA INFORMACION
ARTICULO 23°.- SEGURIDAD DE LA INFORMACION Y MEDIDAS DE

PROTECCION: La informacion personal que repose en bases de datos institucionales, no
sera usada o tratada de manera distinta los parametros dados en &l prasente manual y lo
sefialado por la Ley 1581 del 2012, sus decretos reglamentarios y demas normas que
regulen dicha materia; por lo anterior, procuraremos proteger la privacidad de su
informacién, conservaria bajo las medidas y condiciones de seguridad necesarias que nos
permitan impedir su adulteracion, pérdida, consulta, uso ¢ acceso fraudulento o no
autorizado.

Se tomaran medidas técnicas de! siguiente orden:

a) Laseudonimizacion y el cifrado de datos personales.

b) La capacidad de garantizar ia confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento.

¢) La capacidad de restaurar |3 disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidante fisico o t2enice.

d) Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas t&cnicas y organizativas para garantizar la seguridad del tratamiento.

La UNIAJC se encuentra eximida de cualquier responsabilidad en los casos en que una
autoridad competente solicite que sea revalada la informacion persanal que se custodia,
para actuaciones judiciales o administrativas vinculadas a cualquier tipo de obligacion,
proceso, investigacion, persecucion, ¢ actualizacion de datos accion de interés publico, o
entrega de reportes tributarios, enire otros,

CAPITULO VI
REGISTRO NACIONAL DE BASES DE DATOS

ARTICULO 24°. - REGISTRO NACIONAL DE BASE DE DATOS. De  conformidad al
articulo 25 de la Ley 1581 del 2012, sus decretos regiamentarios y ias Circulares 02 del
2015 y 090 de 2018, la UNIAJC, realiza la inscripcidn de sus bases de datos ante el
Registro Nacional de Bases dz Datos, de 2 Superintendencia de Industria y Comercio de
conformidad.
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ARTICULO 26°.- DIVULGACION, El presente Acto Administrativo se divuigara a todos
les Funcionarios Docentes y Administrativos de la institucion a través de los medios los
masivos de comunicacion, procesos de capacitacion, folletos y charas informativas, asi
como la socializacion al interior de cada una de las dependencas de la Institucion.

ARTICULO 26°. VIGENCIA Y DEROGATORIAS. Esta Resolucién rige a partir de 12
fecha de su expedicicn y deroga las disposiciones que le sean contranas.

COMUNIQUESE Y CUMPLASE

Dada en Santiago de Cal, @ ios veintiocho (28) dias del mes de enero de dos mi
diecinuevg (2019),

MO BETANCQURT MARADIAGA

LUIS ﬁ
VoBo. LUIS GUILLERMO aem«;ocﬁl






